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LA POLITIQUE DES PETITS PAS EN MARCHE

Le gouvernement francais vient de faire adopter a loi
SREN (Sécurisation et Régulation de 'Espace Numérique)
au parlement. Sur le papier, les politiques frangais

sont censés reprendre le controle d'Internet. territoire
perdu de la République. En vrai, puisque ce n'est pas

possible, I'Etat lance simplement quelgues jalons.
définit quelques armes et stratégies de reconquéte... Il
réfléchira a l'effectivité incertaine des mesures ensuite.
Certains disent gue c’est mieux que rien, d'autres gue les
nombreuses imprecisions et flous gue sous-tend le texte

sont le signe d'une reprise en main autoritaire  venir.
Et personne ne veut voir l'éléphant au milieu de La piéce :
'anonymat des échanges sera sacrifié a court terme.
Parce gu'lnternet n'est pas qu'un espace de libertés et de
belles utopies. Mais qu'il est aussi devenu le terrain de jeu
de tous les médiocres en mal de victimes. Les citoyens
ont merdé. L'Etat en profite.

Bonne lecture !

Larédaction
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QUEL EST LE FICHIER LE PLUS
ANCIEN sur THE PIRATE BAY ?

he Pirate Bay a fait mieux que survivre aux

B 4 N o Details for:
années 2000. Plus de vingt ans aprés sa création, High.Chaparall.S02E02.PDTV.XViD.SWEDiSH-
en septembre 2003, la plateforme Torrent reste HuBBaTiX
aujourd’hui I'une des principales sources de partage High.Chaparall.S02E02.PDTV.XViD.SWEDISH-HuBBaTIX

et de piratage dans le monde. Méme si la majorité des
utilisateurs de The Pirate Bay téléchargent du contenu [R¥par Video > Tua5hous
récent, certains torrents plus anciens parviennent Ellne 22

2 . . Simes  357.91 MIB (375299009 Byles)
quand méme A rester actifs. Il faut pour cela que le lien

magnet ou torrent d'origine continue d'étre « seedé », Uploadad:  2008-03-25

c'est-a-dire qu'au moins une copie compléete du fichier By: Kkbdch

soit a disposition des autres utilisateurs. L'¢pisode

2 de la saison 2 de la série télévisée suédoise "High Easdam g
Leachars:  ©

Chaparral” a ainsi récemment célébré son vingtieme
anniversaire. Selon TorrebntFreak, le fichier de 357,91
MiB a été initialement téléchargé le 25 mars 2004

et plusieurs personnes continuent de le partager

Info Hosh:  BO3CS&4141503A0FCTO77FSBF567638442969A74

@ GET THIS TORRENT

aujourd hui.

Un torrent devenu culte Andea svinittet pb sésong tvd av High Chaporsll.

La capture d'écran contre ne répertorie qu'un seul

seeder, mais selon les informations transmises par D'autres torrents restent également actifs aprés deux
OpenTrackr.org, il existe quatre seeders avec une copie décennies. Le 31 mars 2004, quelqu'un a par exemple mis en
compléte. Au fil des années, le torrent « High Chaparral » ligne sur The Pirate Bay une copie piratée du documentaire
est devenu culte parmi un petit groupe de personnes qui = Revolution OS ». « Revolution OS » couvre l'histoire de
continuent probablement i le partager, simplement parce Linux, de GNU et du mouvement du logiciel libre, ce qui
qu'il s'agit du torrent le plus ancien encore existant. convenait bien aux premiers fans de Pirate Bay.

C’EST
QUILE .
CHAMPION 2! =

China

Couatry
Iran
Bolarua
Ghana

South Africa

Y@

L existe désormais un "World Cybercrime Unfed States

Index”, soit un classement mondial Nigeria
des pays les plus actifs en matiére de Romanla
cyberattaques. Cette premiére édition a
été structurée et compilée par I'Université
d'Oxford. sous la houlette du Dr. Miranda

Moldova
Israel
North Korea Paland
Unlited Kingdom [T

Brazll Netherlands

Bruce. Cet outil est donc destiné a mesurer >
limpact de la cybercriminalité a travers les e
différentes nations. Il faut noter tout de suite

OO b

Latvia




a loi SREN [Séourisation et Régulation de Espace

Numérique), malgré son adoption début avril, souléve
des controverses significatives quant 3 sa mise en ceuvre
technique et son impact sur les libertés individuelles.
Concoctée pour favoriser « un espace numérique plus sar
et plus protecteur » selon Marina Ferrari, la secrétaire dEtat

chargée du numérique, cette loi entend redonner de |'autorité

CE QUI VA CHANGER POUR L'INTERNET FRANQAIS

La loi SREN adoptee, mais pas sereine

Contréle de I'accés aux sites pornographiques : Bien que
la loi prescrive un contréle renforcé de I'accés des mineurs
aux sites pornographiques par des systémes de vérification
d’age, la mise en ceuvre pratique reste complexe. Les
difficultés incluent la création d'un référentiel technique
fiable et respectueux de |a vie privée, ainsi que le fait

que |a respor ilité de l'implér est laissée aux

3u politique face aux grandes plateformes r
Mais entre autorité et accusations d’auteritarisme,
responsabilité et atteintes possibles a la vie privée, marges
de manaeuvre et flous juridiques, le texte continue de faire
débat en dehors de I'hémicycle.

Identification sur les réseaux sociaux : Le projet initial
visait a lier les comptes des réseaux sociaux a une identité
physique vérifiable, par exemple en utilisant un systeme de
centification de «personne physique=. Toutefois, cela pose

tous les citoyens frangais ne sont pas obligés de posséder
une carte d'identité numérique.

Banni des ré laux : La loi propose des
sanctions telles que le bannissement temporaire des
réseaux sociaux pour les auteurs dinfractions en ligne (de
six mois 3 un an). Cependant, la mise en ceuvre de cette
mesure est compliquée, notamment en termes de lier
efficacement et équitablement un individu & ses actions en
ligne sans empiéter sur les droits individuels.

que ce n'est pas l'activité cybercriminelle des Etats qui
est classée, mais celle de toutes les composantes d'une
nation (secteur public, secteur privé, particuliers).

REFLET DE L'ACTUALITE

La Russie, en téte de classement, est suivie de prés
par l'Ukraine, reflétant ainsi les tensions géopolitiques
actuelles et soulignant la guerre informationnelle

en cours. La Chine et les Etats-Unis ne sont pas loin
derriére, assumant leur rale de superpuissances...y
compris a l'échelle cybercriminelle. Surprenant pour
certains, le Nigeria, souvent associé aux fameuses
escroqueries aux “princes nigérians”, confirme sa

des problémes de faisabilité et de respect de la vie privée, car

pl souvent basées hors de France.

Filtre anti-arnaque : Le projet de loi envisage un systeme
d'alerte pour prévenir 'accds a des sites frauduleux. Cela
nécessiterait que les opérateurs télécoms établissent une
liste noire de sites, mais la CNIL, 'Arcep et I'Arcom ont émis
des réserves sur les risques de restrictions abusives des
libertés de communication.

VPN et anonymat : Des amendements proposés pour limiter
l'usage des VPN afin de combattre I'anonymat en ligne

ont suscité une forte opposition. Bien que certains de ces
amendements aient £té rejetés, ils refletent une tendance 3
vouloir réguler de maniére plus stricte I'accés & Internet, ce
qui a été comparé au «Grand Firewall de Chine.

Définitions floues et délits vagues : Le texte inclut des
infractions telles que I'outrage en ligne, avec des sanctions
pour des contenus jugés offensants ou intimidants. Les
critiques arguent que ces définitions sont trop larges
etouvrent la porte a des interprétations subjectives,
potentiellement dangereuses pour la liberté d'expression.

réputation en se placant en cinquiéme position.
L'Europe n'est pas en reste, avec la Roumanie menant
la danse en se positionnant comme le premier

pays européen du classement, suivi par la Pologne,
IAllemagne, et les Pays-Bas. Le Royaume-Uni figure

également en bonne place. nous n'en attendions pas
moins de la perfide Albion. La France, conformément
a la charte de la Fédération Frangaise de la Loose,
n'es bien sdr pas parmi les 20 premiéres nations du
classement. De bon augure avant les JO.
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EVICE pe
GOOGLE :

LOCALISER SON APPAREIL PLUS

PRECISEMENT QUE JAMAIS
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Hosa hey Hose key

Google déploie en ce moment son service Find My Device (Localiser mon
appareil). Destiné & localiser beaucoup plus précisément son appareil Android
perdu ou volé, il implique aussi un maillage massif de géolocalisations et devra
faire la preuve de son innocuité, notamment en matiére de stalking.

ind my Device promet de révolutionner la fagon dontles
utilisateurs d'Android retrouvent leurs appareils perdus
ou égarés. Officiellement lancé le 8 avril 2024, le service
de géolocalisation de Google étend depuis son maillage
surl'ensemble du globe. Il augmente considérablement les
capacités de localisation des appareils Android, les transformant
enun réseau de balises de géolocalisation mondial.

UN MAILLAGE INEGALE

Avec plus de trois milliards d’appareils Android a travers |e
monde, le réseau Find My Device se positionne comme le plus
vaste réseau de localisation, dépassant méme les capacités du
réseau Localiser d'Apple et de Tile (Samsung]. Le principe de
fonctionnement est simple : utiliser |3 technologie Bluetooth
présente sur la majorité des appareils Android pour permettre
& ces demiers de servir de relais dans la localisation des
smartphones perdus, des écouteurs, ou méme des appareils
éteints, comme les Pixel 8, les rendant repérables méme sans
connexion Internet.

SMARTPHONE ET TRAGKERS :
ANTIVOLS OU ESPIONS ?

En paralléle de Ia localisation d'appareils, Google entend bien
s'imposer sur le marché des traqueurs Bluetooth, en annongant
des partenariats avec des marques comme Chipolo, Pebblebee,
Eufy, et Motorola pour lancer des dispositifs compatibles avec
son réseau. Ces traqueurs permettront aux utilisateurs de
retrouver non seulement leurs appareils, mais aussi des objets
du quotidien comme des clés ou des portefeuilles, grace a une
intégration directe dans I'écosystéme Android.

Ces traqueurs inquiétent, car les Airtags de Apple, par exemple,
ontsouvent été détournés par leurs propriétaires pour surveiller
a distance les déplacements d'un proche. Désormais, Apple
envoie des notifications sur I'Phone d'un utilisateur si un airtag
est placé a proximité de fagon réguliere ou prolongée. Google
procédera de méme et a méme noué un partenariat avec la firme

a la pomme pour assurer une meilleure sécurité et prévenirles
utilisations malveillantes des traqueurs, telles que le stalking.
Grace a des notifications automatiques alertant les utilisateurs
de |a présence de traqueurs inconnus a leur proximité, les deux
géants technologiques mettent en place un systéme de sécurité
interplateforme.

Des balises de type Airtag seront A
compatibles avec le réseau Find My
Device de Google. Utile pour ne plus

rien perdre, mais inquiétant quant aux
risques de géolocalisation malveillante.

TILE DE SAMSUNG MENACE ?

L'arrivée de Find My Device de Google souleve des

questions quant 3 I'avenir des acteurs déja établis tels que

Tile et Samsung, Bien que Tile posséde son propre réseau
d'accessoires, et que Samsung occupe une partimportante du
marché Android, I'intégration native de Find My Device dans les
appareils Android pose la question de la redondance de leurs
services respectifs.
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REDLINE, VOLEUR DE MOTS

DE PASSE N°1

Une récente étude de Specops met en lumiéere
une augmentalion conlinue du vol de mots de
passe (comptes et services en ligne), avec plus de
359 millions de mols de passe volés au cours des
six derniers mois. Le principal responsable de cette
hécatombe est RedLine, un malware si populaire et

efficace qu’il est responsable du vol de prés de la
moitié de ces mols de passe, soit environ 170 millions
d'identifiants. Suivent les malwares Vidar (65 millions
d'identifiants), Raccoon Stealer (42 millions),

Meta (38 millions) et Cryptbot (16 millions).

COMMENT FONCTIONNE-T-IL ?

RedLine a été détecté en mars 2020. Il recupére
souvent les données volées vers son infrastructure C2
et peut inclure un mineur de crypto-monnaie, ciblant
donc prioritairement les utilisateurs PC avec des

GPU élevés (comme les joueurs). Les méthodes de
distribution varient, les campagnes d'hameconnage
étant prédominantes, exploitant notamment des
plateformes comme YouTube.

Nous uliliserons ici cet exemple : RedLine
compromet par exemple un compte Google/
YouTube pour en prendre possession. Le pirate crée
différentes chaines ou y publie directement des
vidéos (qui font la promolion de techniques de triche
ou de cracks de jeux, fournissant des instructions

RedLine serait responsable de
la moitié des vols de mots de
passe. YouTube est l'un de ses
terrains de jeu favoris.

sur le piratage de jeux ou de logiciels populaires)
Dans ses descriplions, le hackeur inclut un lien
malveillant censé étre en rapport avec le theme de
la vidéo. Les utilisateurs qui cliqueraient sur le lien
téléchargent en fait RedLine sur leur appareil, ce qui
entraine le vol de leurs mots de passe et d'autres
informations privées.

A & 8 8 8 A 8 8 S & & A N & & 4




HACKTUARLITES

LA FRAUDE
QUI N'ARRIVE \ |

PAS QUAUX
RUTRES

Ce serait, selon
France Victimes,
B le nombre de

personnes victimes d'une usurpation d'identité chaque
année en France. Avec la généralisation des démarches
dématérialisées, ce chiffre atteint des proportions
industrielles. C'est presque autant que le nombre de
cambriolages et bien plus que celui de vols de voitures.
Nous sommes tous susceptibles d'étre, un jour ou l'autre,
victimes d'une usurpation d'identité. Nos données
personnelles nous sont demandées pour opérer de trés
nombreuses démarches, y compris anodines. Nous
envoyons réguliérement des copies de documents officiels
(justificatifs de domicile, piéces d'identité, etc.) sans
étre toujours certains de la sécurisation des organismes

destinataires. Des identifiants, des documents et des P H I S H I N G

bases de données sont volés et collectés frauduleusement,

i
A




L'usurpation d'identité est
le fait de prendre, sans

son accord, l'identité ou

les données personnelles
d'une autre personne et

de les utiliser dans un but
malveillant. Le plus souvent
pour effectuer des opérations
financieres, pour nuire a
votre réputation ou encore
pour commettre des actes
illégaux en votre nom. Une
vague de fond qui grossit

‘chaque année et qui pourrait
'se transformer en tsunami
avec la généralisation des
démarches en ligne et de
ngénierie sociale dopée a

chaque jour, sur le Web... ou 3 domicile
(poubelle, boite aux lettres). Et de nombreux
escrocs vous appelleront directement ou
viendront méme 2 votre porte pour obtenir
ces informations, en se faisant passer pour
telle ou telle autorité.

QUELLES CONSEQUENCES
POSSIBLES ?

Les cybercriminels, armés de ces données
personnelles et éventuellement de
documents officiels ou copies, peuvent
orchestrer une variété de délits en leur nom,
incluant l'ouverture de comptes bancaires,
la souscription & des abonnements
téléphoniques, I'obtention de préts, la

Décryptage

QUELS SONT LES TYPES DE DONNEES

OU DE DOCUMENTS NECESSAIRES A
UNE USURPATION D’IDENTITE ?

L'usurpation d'identité par des cybercriminels peut se faire de
différentes maniéres et nécessiter divers types d'informations ou
de documents. En général. voici les informations, types de données
personnelles et documents les plus couramment recherchés par les
cybercriminels pour réussir une usurpation d'identité :

1# DONNEES PERSONNELLES

- Nom complet : Souvent le point de départ pour d'autres
recherches.

- Date de naissance : Utilisée en combinaison avec d'autres données.
- Adresse postale : Peut étre utilisée pour des fraudes par
correspondance ou pour obtenir d’autres informations personnelles.
- Numéro de Sécurité sociale: Permet 'acoés 3 une multitude de
services et informations financieres.

- Numéros de téléphone : Utilisés pour la récupération de compte ou
la vérification d'identité.

- Adresses email : Peuvent étre utilisées pour le phishing ou l'accés
a d'autres comptes via la récupération de mot de passe.

- Mots de passe et identifiants de connexion : Donnent un accés
direct a des comptes personnels et financiers.

-D b ires et fi ié : Numéros de compte, numéros
de carte de crédit, PIN, etc.

- Questions et réponses de sécurité : Souvent utilisées pour
réinitialiser les acoés aux comptes.

- Photographies et informations biométriques : Utilisées pour créer
de faux documents ou contourner certaines sécurités basées sur la
reconnaissance faciale.

28 DOCUMENTS
OU COPIES

DE DOCUMENTS

- Carte d'identité nationale ou
passeport : Permeltent une
usurpation d'identité compléte.
- Permis de conduire : Peut étre
utilisé comme piéce d'identité dans de nombreux contextes.

- Relevés bancaires ou factures : Contiennent des informations.
financiéres précises.

- Justificatifs de domicile : Utilisés pour prouver une adresse lors de
la création de comptes ou la souscription de services.

- Cartes de sécurité sociale ou d'assurance santé : Donnent acces a
des services et prestations.

- Documents officiels signés : Contrats, actes notariés, etc., peuvent
etre falsifies ou modifiés.

- Correspondance officielle : Lettres de 'administration, décisions
judiciaires, peuvent étre détournées pour obtenir d'autres
documents ou informations.
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D5 CCRF

Direction générale de la concurrence, de la consommation et de a répression

des fraudes
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Usurpation d’identité de la DGCCREF : attention

arnaque !

LES ARNAQUES DEVIENNENT DE PLUS

EN PLUS SOPHISTIQUEES ET CREDIBLES,
NOTAMMENT GRACE A LAIDE D'OUTILS
BASES SUR LINTELLIGENCE ARTIFICIELLE.
ICI, LA DGCCRF MET EN GARDE CONTRE
DES ESCROCS SE FAISANT PASSER

CETTE ANNEE POUR CERTAINS DE SES
AGENTS ET TENTANT D'OBTENIR DES
INFORMATIONS SENSIBLES.

création de profils sur les réseaux sociaux,

la location de véhicules, le non-paiement
d’amendes (infractions routiéres, transports,
etc.), la publication d'annonces frauduleuses,
I'arnaque de proches, etc.

Sous couvert d'une fausse identité, ils
peuvent aussi se faire passer pour un autre

Prouver son innocence
reléve du parcours
du combattant pour

les victimes.

dans des cas de harcélement en ligne,

A SAVOIR

L'usurpation d'identité est punissable
par la loi, entrainant jusqu'a un an
d'emprisonnement et 15 000 euros

d'amende pour utilisation frauduleuse
des données identifiant une personne

dans lintention de nuire.

REAGIR A UNE USURPATION D’IDENTITE : GUIDE D’A

1) COLLECTE DE PREUVES

Amassez toutes les preuves attestant de l'usurpation
(messages, URL. documents justificatifs, captures d'écran)
et contactez immédiatement les plateformes impliquées
pour signaler le délit et demander la suppression de vos
informations personnelles.

2) DEPOT DE PLAINTE

Portez plainte aupres de la police, de la gendarmerie, ou par
courrier adressé au procureur de |a République. Conservez
une copie de chaque plainte, qui vous sera utile dans vos
démarches ultérieures.

3) ALERTEZ VOTRE BANQUE ET VOS

ORGANISMES FINANCIERS

Informez sans délai vos institutions bancaires de la situation
pour surveiller toute activité suspecte sur vos comptes et, en
cas de vol de données bancaires, faites opposition.

4) RENOUVELLEMENT DES PIECES D'IDENTITE
C'est essentiel pour que d'autres documents en libre

circulation soient considérés comme caducs.

Faites annuler et renouveler vos documents
d'identité volés.

5) ATTESTATION SUR L'HONNEUR

Pour les démarches auprés des différents
organismes, fournissez une attestation sur I'honneur
accompagnée d’une copie de votre plainte.

6) CONTACTEZ LA BANQUE DE FRANCE
Signalez l'usurpation 3 la Banque de France pour )
verifier louverture frauduleuse de comptes ou de
credits en votre nom, et pour vous assurer de ne pas
étre inscrit sur des fichiers d'incidents bancaires.

7) FAITES-VOUS AIDER
Pour toute assistance, contactez France Victime 1
au 116 006 et la plateforme Info Escroquerie au
0805 805 817, services gratuits offrant conseils et
accompagnement. En cas de besoin, un avocat peut
également vous aider a défendre vos droits.

_
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Décryptage

CONSEIL

Pour l'envoi de copies de documents
(RIB. justificatif de domicile, pieces.
d'identité, etc.). pensez a apposer un
filigrane sur ceux-ci. Voir notre tuto
page 44,

de chantage, de diffamation ou d'extorsion.
Ces agissements placent les victimes dans
une position précaire, les forcant a prouver
leur innocence face a des infractions, délits
ou crimes qu'elles n‘ont pas commis. Et cela
est un véritable parcours du combattant.

UN BUSINESS QUI A DE L'AVENIR

Aux Etats-Unis, des sociétés spécialisées
offrent leurs services pour répondre

aux besoins de victimes de plus en plus
nombreuses ou pour prévenir les risques
d'usurpation. Et oui, au pays de 'Oncle Sam,
quand un nouveau marché se développe, il y
a toujours une entreprise privée qui se crée
immédiatement au coin de la rue !

Lifelock, IdentityForce et Experian
IdentityWorks par exemple offrent une
surveillance des données personnelles

et financiéres, alertes en cas d'activité
suspecte, et apportent leur assistance en
cas d'usurpation. Lifelock se distingue

par son service de compensation en cas

de vol d'identité. IdentityForce offre une
surveillance étendue incluant les médias
sociaux. Experian IdentityWorks combine la
surveillance de I'identité avec des rapports
de crédit détaillés. Les prix varient selon le
niveau de service, généralement de quelques
euros a plusieurs dizaines d'euros par mois.

TROIS EXEMPLES )
D’USURPATION D’IDENTITE

> PRET DE 500 000 EUROS

Virginie, une Normande, 2 vécu un cauchemar financier aprés que sa
carte d'identité a été volée, menant a son usurpation d'identité. Comme
le raconte Capital, des escrocs ont acheté un immeuble en son nom,
engendrant une dette de 500 000 euros. Elle s'est retrouvée contrainte de
vivre dans sa voiture, méme en étant employée. La situation est devenue
si critique que la banque, face aux impayés, s'est retournée contre elle, la
laissant avec la responsabilité de rembourser les frais liés a limmeuble.
Un procés est prévu en 2025 pour résoudre cette affaire.

> 7300 EUROS D'AMENDES A SON NOM

Charly Acosta, étudiant en odontologie

a Montpellier, subit depuis trois ans

les conséquences d'une usurpation

d'identité. Comme le raconte Le

Parisien, des fraudeurs voyageant sans

billet ont utilisé son identité, accumulant

plus de 7 300 euros d'amendes a la

SNCF en son nom. Charly doit désormais prouver qu'il n'était pas sur les
trajets incriminés, une procédure chronophage qui impacte ses études et
finances. Malgré ses efforts, les courriers de recouvrement et les saisies
directes sur son compte bancaire continuent, aggravant sa situation
financiére et psychologigue.

> 25 ANS DE CAUCHEMAR

Présentée dans Envoyé Spécial fin 2023, Uhistoire de José illustre la
difficulté a faire réparer une usurpation d'identité. Il a vécu un véritable
cauchemar apreés le vol de ses papiers, en 2000, empéchant des
événements importants comme la reconnaissance de ses enfants. La
plainte déposée n'a pas empéché l'escroc de s'accrocher a cette fausse
identité, puisque José apprend qu'il est « marié », a Londres, avec une
femme qu'il ne connait pas. Sous son nom, lusurpateur a un emploi, des
enfants... et a maille a partir avec la justice. José se voit réclamer des
impots impayés. des remboursements de préts, etc. Lusurpation de son
identité lui a colté cher. limpliquant méme dans des affaires de viol et
séquestration dont il était innocent, et l'a privé de ses droits sociaux et
professionnels. Méme aprés la condamnation de l'escroc, José continue
de subir les conséquences de cette longue période d'usurpation.

®
7 wmorcer

LA 1ERE SOLUTION FRANGAISE
DE PREVENTION CONTRE

L'USURPATION
D'IDENTITE

L/APPLICATION 10 PROTECT A

EN FRANCE, C'EST LA SOCIETE

ID PROTECT QUI FAIT FIGURE DE
PIONNIERE EN LA MATIERE. ELLE SE
PROPOSE D'ENQUETER ET DE VOUS
ACCOMPAGNER DANS VOS DEMARCHES,
SOUS LA FORME DE FORFAITS ALLANT DE
79 A 489 EUROS. COTE PREVENTION, UN
SYSTEME DE SURVEILLANCE EN CONTINU
ET D'ALERTES EST PROPOSE SQUS
FORME D’ABONNEMENTS MENSUELS.
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> ANALYSE DES VULNERABILITE 1

D'UN SERVICE 2

* 5 Comacs

E A . @

ZAP (Zed Attack Proxy) est un outil de test
de sécurité d'application Web polyvalent
qui analyse les réponses regues d'une
application Web cible. Il peut identifier les
vulnérabilités potentielles, notamment
les attaques par injection SQL, cross-site @
scripting (XSS) et par débordement de
tampon. Il prend en charge les analyses

natnoztns feirs [ L there

[ty 2 towor | o o | ovwa [+ ]

passives et actives. De plus, il dispose © © w0 7 fpen

d'une interface graphique facile a utiliser, L com heoen L
d'un proxy d'interception, de scanners

automatisés et d’une variété de plug-ins. [5)

Comme Nmap, ZAP fonctionne sur plusieurs.
plateformes.

Lien : www.zaproxy.org

WPSCAN @ All vulnersblities @
> CiBLE WORDPRESS
WPScan, concu spécifiqguement pour WordPress, contient @ Wordpross E

une vaste base de données de vulnérabilités et de @ WordPress (6.9-5.9.1)

faiblesses connues. Ses capacités d'analyse incluent
la détection des noms d'utilisateur, des mols de passe
faibles. des versions de plugins non sécurisées et

des themes vulnérables. WPScan est un outil de ligne
de commande doté d'un potentiel d’automatisation
utilisant des scripts pour des tesls a grande échelle. Il
est régulierement mis a jour pour inclure les dernieres
vulnérabilités connues.

Lien : wpscan.com/wordpress-security-scanner

© Plugiis oo nvibuiore Stored Oross-Site Scripting

LayerSk
@ WordPress < 5.8.2

Galiery  Exolred DST Rool CA X3 Orrtificele

@ WordPress <58.3
Super Admin Object Injection In Multisites

QO Themet

Kernal-tneme =7
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METASPLOIT
> MULTI-INTRUSION

Metasploit fournit une suite compléte d'outils. Cela inclut
une vaste base de données d'exploits et de vulnérabilités
connus pour aider a identifier les faiblesses d'un systéme
cible. Son interface conviviale est idéale pour développer
et exécuter des exploits. Idéal également pour les
modules auxiliaires qui effectuent des tiches telles

que la prise d'empreintes digitales, la reconnaissance

et l'analyse des vulnérabilités. Metasploit s'intégre a
d‘autres outils et framewaorks, tels que Nmap et Burp
Suite. IL fournit une suite compléte de fonctionnalités de
test d'intrusion.

Lien : www.metasploit.com

banner

SCOUTSUITE
> POUR LE CLOUD

ScoutSuite est un outil populaire qui analyse les
environnements cloud 3 |3 recherche de vulnérabilités et de
mauvaises configurations. L'outil fonctionne sur AWS, Azure
et GCP. Il fournit une analyse détaillée des ressources cloud,
telles que les machines virtuelles, les bases de données et
les compartiments de stockage. Il évalue également leur
conformité aux meilleures pratiques de sécurité standards du
secteur.

Lien : sourceforge.net/projects/scout-suite.mirror

HACKING

SYSTEM

WIRESHARK e x
> ANALYSE LES
a . i
VULNERABILITES o | rocn owmomne | oo iwen o
D'UN RE'SEAU - 2e23-e3-. Adityas-HacBook-.. 224.2.©.251 NONS 989 Standard query response ©x8900 TXT,
| 2023-83-_172.25.173.196  226.8.8.251 MNONS 103 Standerd guery @x8829 PTR _233637DE.
i 2023-83-- Android-144.1local 224.8.8.251 NONS 133 Standard query response €xeeee A, ca
Wireshark est un analyseur _172.25.41.64 224.8.8.251  MONS 145 Standard query response €x808@ TXT P
de protocole réseau open 172.25.40.114 224.0.8.251  NONS 103 Standard query ©x@18 PTR _2336370E.
source populaire. Il peut étre ~172.25.161.235 224.8.@.251 NONS 87 Standard query 8x8888 PTR _spotify-c
et % & - 172.25.42.166 224.8.0.251 IGA. 46Hembership Report group 224.8.8.251
utilisé sur plusieurs systémes 172.25.178.29 224.8.6.251 MONS 183 Standard query @x@8ld PTR _233637DF.
d’exploitation pour capturer -@3-.172.25.162.94 224.0.2.251 MNONS 87 Standard query @x@ee@ PTR _spotify-c
et analyser le trafic réseau 2023-83-_ Android-14d.1local 224.8.8.251 NONS 125 Standard query @x0088 ANY Android-8.
L ités di ; 2023-83-. 172.25.42.213 224.8.9.251 NONS 87 Standard query 8x8888 PTR _spotify-c
es capacités dinspection 2823.83-_ 172.25.171.12 224.8.8.251 NONS 82 Standard query @18888 PTR _googlecas
et de filtrage des paquets 2023-03-. 172.25.171.12 224.0.0.251 NONS 82 Standard query @x098@ PTR _googlecas
réseau en temps réel facilitent | 2023-03-_ Android-3.local  224.8.8.251  MONS 123 Standard query 0x8888 ANV Android.lo
. 3 , ITRpe . . | 2023-83-. Sherry.local 224.0.0.251 MONS 229 Standard query response @x908@ PTR S
llénves’flgazIO_?_CIblee d'un trafic | 2823-83-_ Sherry.local 224.6.8.251 MONS 8¢ Stenderd query @x8888 ANY Sherry. do
réseau spécifique.
a N » Flags: oxae
Lien : www.wireshark.org L i ic




AIRCRACK-NG
> CIBLE LES
RESEAUX WI-FI
Aircrack-ng fournit une
suite compléte d'outils
pour surveiller et analyser
le trafic réseau. Il prend
également en charge le
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piratage des mols de passe
pour les réseaux wifi qui

utilisent des methodes de cryptage faibles. Il est open source et peut aider a identifier les points d"acces vulnerables, a
surveiller le trafic réseau et a tester la sécurité du réseau.

Lien : www.aircrack-ng.org

PDFCRACK > 100%PDF

PDFCrack est un logiciel destiné a fonctionner sur
systeme Linux. mais il existe une version pour

Windows. Il permet de tirer profit des pi

multicceurs et de a puissance de plusieurs

ordinateurs (cluster) pour attaquer les
d'ouverture et d'autorisation du format

Lien : http://andi.flowrider.ch/
research/pdfcrack.html

NMAP > Anavyse

LES VULNERABILITES

D'UN RESEAU

Nmap, communément appelé
mappeur de réseau, « cartographie »
un réseau en analysant les réponses
recues des paquets envoyés au résea
cible. Avec Nmap, les utilisateurs
peuvent déterminer quels hotes et
services sont disponibles. Nmap
permet également aux testeurs
didentifier les détails du systéme
d'exploitation, les ports ouverts, les
numéros de version des services

en cours d'exécution, les pare-feu

et les vulnérabilités potentielles

du réseau.Nmap peut étre utilisé

sur divers systémes d'exploitation,
notamment Linux, Windows et
macOS. Il prend également en charge
différents types d'analyse, depuis les
analyses de ports simples jusqu‘aux
analyses avancées qui détectent des
vulnérabilités spécifiques. Il peut étre
utilisé avec d'autres outils comme
Metasploit pour une exploitation
automatisée des vulnérabilités.

Lien : github.com/nmap/nmap

BA CifindordoponiD crd e
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mols de passe
PDF.

Nmap scan report for 10.0.0.71
Host is up (@.@095s laten
Not shown: 993 filtered tcp ports (no-response)
STATE SERVICE VERSION
open  msrpc Microsoft Windons RPC
open netbios-ssn  Microsoft Windons netbios-ssn
open microsoft-ds?
open vmrdp?
open http Microsoft HTTPAPI httpd 2.@ (SSDP/UPNP)
open ms-wbt-server Microsoft Terminal Services
open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
| _http-server-header: Microsoft-HTTPAPI/2.0
MAC Address: B@:6E:BF:30:AD:33 (ASUSTek Computer)
Service Info: 0S: Windows; CPE: cpi microsoft:windows

u

Nmap scan report for 10.0.0.89

Host is up (@.14s latency).

Not shown: 999 closed tcp ports (reset)

PORT STATE SERVICE VERSION

7000/tcp open rtsp AirTunes rtspd 377.40.00

MAC Address: 10:3D:0A:90:A1:B5 (Hui Zhou Gaoshengda Technology)

Nmap scan report for 10.0.0.138

Host is up (0.17s latency).

All 102@ scanned ports on 10.0.0.138 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

MAC Address: 44:61:32:52:EA:8D (ecobee)




ALTAP SALAMANDER
> REVELER L'INVISIBLE

Vous avez masqué, un peu trop
consciencieusement, des fichiers sensibles
sur votre partition Windows (avec par exemple
les commandes attrib +s +h) et vous ne vous
souvenez plus ol ils se trouvent ? L'utilitaire
gratuit Altap Salamander va vous aider a les
dénicher. Il suffit de lui indiquer 'emplacement
qu'il doit scruter et, au bout de quelques
minutes, les fichiers cachés ressurgissent. A
garder sous la main.

Lien : altap.cz/salamander/downloads

PROXMARK3
> INTRUSION MATERIELLE

Proxmark3 est un outil matériel
opensource utilisé pour la recherche

et les tests RFID. Il peut lire et émuler
différents types de cartes et d'étiquettes
RFID, effectuer des analyses sans fil

et cloner des appareils RFID. Cet outil
permet aux pentesters de simuler
diverses attaques. telles que des
attaques par rejeu et des attaques

de type man-in-the-middle, sur les
systemes RFID afin d'évaluer leur niveau
de sécurité.

Lien : proxmark.com

|
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> CIBLE LES
RESEAUX WI-FI e Ede Vew Hep
Cette fois-ci, ce [l [2) G ' &)

logiciel se spécialise
uniquement dans

la récupération des ) abed
identifiants de votre &P hhhh
réseau Wi-Fi. Installé 4

ccStec6S1F65eSSacSChl 9
001122334455667786899aabbceddesff00. ..

406972536l6665723132332435

MirSofer12345

3Com
»

sur votre PC, il va

i 3 key(s), 1 Selected
analyser le signal et

‘ MirSoft Freeware. httpel/fwww.nirsoft.net Y

tentera de vous livrer le

nom du réseau (SSID), le type de protection (WEP/WPA), le mot de passe complet (Hex, Ascii) et le nom du routeur Wi-Fi.

Lien : www.nirsoft.net
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NO MACHINE > PrisE DE CONTROLE A DISTANCE

Pas vraiment

connu, NoMachine
est pourtant une
excellente solution de
controle a distance.
Gratuit et multi-
plateforme, il permet
de se connecter
grace 3 un identifiant,
et de gérer plusieurs
ordinateurs. Le top ?
La fluidité garantie
par le protocole NX.
et la sécurité assurée
grace au SSH.

Bizevenee dans Nouchine

ST Een—
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L'utilisateur est guidé

étape par étape, et peut configurer NoMachine en finesse. Un logiciel a découvrir |

Lien : www.nomachine.com

THE FOLDER SPY
> MONITORING POUR TOUT
SURVEILLER

Cet outil de monitoring peut se transporter
sur une clé USB et s'installer en mode
incognito sur un appareil. Trés léger.

il surveille toutes les modifications de
fichiers et dossiers et est entierement
automatisé. Une fois en place, vous n'avez
plus qu’'a regarder les journaux pour savoir
ce qu'il s'est passé en volre absence.

Lien : bit.ly/3KhMQzZI

OSFORENSIC
> INTRUSION MATERIELLE

Ce puissant outil de recherche et d'investigation
est utilisé par (3 police, les services de
renseignement et les professionnels de
restauration de fichiers. 0SForensics va
scanner votre ordinateur (ou celui que vous
voudrez) en vue d'extraire les informalions
pertinentes : mot de passe (site ou documents),
activité récente. fichiers supprimés ou avec une
extension ne correspondant pas, etc. En plus de
toutes ces fonctionnalités, le logiciel permet de
créer un index des fichiers et des e-mails pour
retrouver en un instant les éléments en rapport
avec tel ou tel sujet. Il analyse le contenu du

Pleise oves the detells

File and Foldor properties:

Bnlat he poth olfie loldevdiive lo be Spled. |
2 Mosito sa-foldors

Now ouler i type of ies ta be Spied

Pleana osa widcards [ and 7) oz

angetilion mi be Splad,
Eg for allmp3 Bas ase “/mpd

Enoule a fle whan & chenge is dolecled:

Gnine e pof of fe fie lo be cunoued ahan
a changa in doletled
[OPTIONAL: loswa blank]

Commaad [ne gammetans:
[GPTIONAL: losva blaak]

OFFICE2JOHN
> UN PUISSANT CRACKER
DE DOCS

Les documents Word, Excel ou
PowerPoint peuvent aussi profiter
d’une protection par mot de passe.
Si votre mémoire vous joue des
tours, pas de panique. Office2John
va vous donner un sérieux coup de
main. Ce programme gratuit, écrit
en Python, se charge d'extraire le
hash du fichier issu de diverses
versions d'Office (de 97 3 2013). Le
hash en main, ne reste plus qu'a
se remettre a Johnny ou Hashcat
pour révéler le sésame. Vous
pouvez pour cela suivre ce tutoriel
en anglais mais trés détaillé :
tinyurl.com/y4nécvws.

Lien : tinyurl.com/y5as3b87
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disque par secteur et fouille méme dans la mémoire. Notons aussi la possibilité de faire un cliché des partitions du disque pour
observer les changements dans le temps ou créer une image du disque pour l'exporter et I'analyser tranquillement plus tard. La
version 8 dispose d'un essai gratuit mais de plus anciennes versions sont. elles, disponibles gratuitement.

Lien : www.osforensics.com




KEYFINDER
> RETROUVEZ SA CLE WINDOWS

Sur le site de KeyFinder, cliquez sur
Download en dessous de Free pour
télécharger la version gratuite du logiciel.
Ne vous inguiétez pas : pour ce qui nous
intéresse ici, elle est amplement suffisante.
Aprés avoir installé KeyFinder, il vous suffit
de lancer le programme pour voir s'afficher
votre clé Windows, & droite de CD KEY.
Notez-la précieusement et conservez-la
dans un endroit sir en cas de besoin.

Lien : www.magicaljellybean.com/
keyfinder
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B9 Magical Jally Bean Keyfinder v2.09.6 =[@] =
Fle Tools Help

Wandows 7 Ulinale B Windone 7 Utimole Service Pack 1

Miciooft Olfice Single Image 2018 Produot Pait Na.:

Boiland Delphi 7 Inslafod hom Full Peckaged Product’ mads.

Hal-Lifo Prodoct 1D: maich lo CO Key dola

MagiclS0
Mahvaigbyleo Ant Malreare
Miorogoll SOL Secver 2008
Winamp 5

D Kex.
Compules Nema: BEAST
Rogaloiod Oumec

Ragiatalad Diganization:

Loaded 480 key lo’ Detectec: &

REVEALER

KEYLOGGER > s S S | Mo

ENREGISTREUR DE FRAPPES

Un outil précieux pour surveiller
tout ce qui est écrit sur votre PC, sur
un document ou une messagerie :
tout ce qui est frappé sur le clavier
est enregistré. Dans sa version
gratuite, Revealer Keylogger ne
peut étre masqué a l'insu d'un
utilisateur curieux. ce qui le réserve

EE

Resgentl Lol
Bobilmannde

DRANIErI3 10

ol Mendte

CRasotios s

-

heureusement a des usages légaux.

L'ergonomie du logiciel permet la consultation des journaux trés

clairs et bien organisés, contrairement a d'autres concurrents.

Lien : logixoft.com

ATTRIBUTE
CHANGER

> CHANGER LES ATTRIBUT
D’'UN FICHIER

Attribute Changer vous donne la main
sur les attributs d'un fichier ou d'un
dossier (date et heure de création ou
modification, lecture seule, systéme,
caché, archive et indexé, etc.). Il vous
permet de les modifier et donc de leur
donner une nouvelle identité pour,

par exemple, masquer ses origines.
Une fois Attribute Changer installé, ce
programme gratuit sera accessible via
le clic droit de votre souris sur le fichier
ou dossier cible. Vous avez la possibilité
de modifier les attributs de fichiers un
par un ou par lot. Un mode Simulation
vous permet de vérifier le résultat avant
toute modification.

Lien : www.petges.lu
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ROUTERPASSWORDS
> MoTs DE PASSE WIFI

RouterPasswords.com est un site

qui répertorie les mots de passe par
défauts de centaines de routeurs
différents. Il suffit de sélectionner la
marque et le modéle pour accéder au
couple identifiant/mot de passe ainsi
gu'au protocole d'échange de donnée.
Si vous étes un administrateur ou

gue vous dépannez souvent vos amis
étourdis, vous aurez donc accés aux
réglages a condition que les utilisateurs
n'aient pas changé les identifiants. Si
vous ne trouvez pas le modéle exact du
routeur que vous recherchez, essayez
un mot de passe a partir d'un modéle
alternatit du méme fabricant !

Lien : www.routerpasswords.com

RouterPasswords.com

Welcome lo e inlemels 189ets and (Most Bpanled defaul rouler passAOTds dalataae,

select Roater hanulaclurer:
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SOCIAL ENGINEER TOOLKIT
> BOITE A ARNAQUES

Le Social Engineer Toolkit (SET) est un outil open source utilisé
pour générer diverses attaques d'ingénierie sociale telles que le
phishing et la récolte d'informations d'identification. De plus, il
inclut des fonctionnalités d'usurpation d'e-mails. d'usurpation de
SMS et d'usurpation de géolocalisation. Il peut méme s’intégrer au
framework Metasploit pour permettre aux testeurs de fournir des
charges utiles et d'exploiter les vulnérabilites.

d P

Lien : www.tr com/tools/th: toolkit-set SOCIHL ENGINEER TOOLKIT

NIRSOFT > LA TROUSSE A OUTILS

Pour ceux qui ne le
connaisse pas, Nirsoft est
un site web qui propose
une collection unique de
petits utilitaires freeware
utiles, tous développés par
Nir Sofer. Vous y trouverez
des outils de récupération
de mot de passe, de
surveillance réseau, de
ligne de commande, pour
retrouver des clés de
licence, etc. Certains outils
sont un peu datés mais
d‘autres continue d'étre mis

T

L p———ye.
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HYDRA

Hydra est un outil populaire de piratage de mots de passe qui
effectue des attaques par force brute sur divers protocoles

et services tels que SSH, FTP et Telnet. Il prend en charge les
mécanismes d'authentification tels que HTTP. FTP et SMB. ce qui en
fait un outil polyvalent.

Lien : github.com/vanhauser-thc/thc-hydra

JOHN THE
RIPPER

John the Ripper est un
outil largement utilisé
pour déchiffrer les mots
de passe cryptés avec des
algorithmes de cryptage
populaires tels que MD5 et SHA. IL peut également effectuer des attagues
par dictionnaire et tester la force des mots de passe.

Lien : www.openwall.com/john/

HASHCAT

Hashcat est un outil populaire
capable de déchiffrer plus

de 300 types de hachage
différents a l'aide d'attaques

par dictionnaire, par force brute
et hybrides. Il prend en charge
le cracking distribué afin que
plusieurs ordinateurs puissent
travailler ensemble pour cracker
un mot de passe lors d'enquétes
forensic.

Lien : hashcat.net
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CAIN & ABEL

Connu pour sa capacité 3 cracker des mots de
passe, Cain & Abel possede dans sa besace de
nombreux autres outils d'analyse et de sniff.
Linterface est riche et « assez » intuitive si vous
n'étes pas rebuté par les dizaines de sous-menus
disponibles. Il prend en charge les attaques

par rainbow tables, comme les attaques plus
classiques (brute. dictionnaire, etc.). que ce soit
en local ou en ligne. Gratuit, Cain & Abel ne fournit
cependant pas son code source.

Lien : tinyurl.com/y3zb2tqv
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RECALL

Vous devrez installer recALL sur le PC cible et
laisser le programme travailler pour vous. Il
n'est pas la pour cracker un fichier ou un service
en ligne mais pour chercher des mots de passe,
des codes d'accés ou des numéros de licence
dans des endroits de votre Windows dont vous
ne soupgonniez méme pas l'existence (dossier
d'installation, base de registre, etc.). Ces empla-
cements sont préenregistrés et toutes sortes de
logiciels sont passés au crible : Windows, Office,
antivirus, client mail. navigateurs, client FTP.
messagerie instantanée, logiciels commerciaux,

jeux vidéo, etc. Avec presque 3 000 références,
ce serait bien le diable si recALL ne trouvait pas
ce que vous cherchez.

Lien : keit.co/p/recall

.I Blenvenue dans rechLL




LOGICIELS PouRr
LANCER unE
ATTAQUE DDOS

LOIC (LOW ORBIT ION CANNON) e

> POUR LES DEBUTANTS ET LES
TESTS DE SECURITE

Toujours ulilisé mais plutét destiné aux débutants

grace a son interface accessible) et aux cibles mal
protégées. LOIC a eté concu avec lintention de permettre
aux administrateurs de réseau de tester la résistance

de leur propre infrastructure aux attagues DDoS.

Lidée était de fournir un moyen simple et accessible
pour simuler des attaques réalistes, permettant

ainsi d'identifier et de renforcer les points faibles.
Cependant. en raison de sa facilité d'utilisation et de sa
disponibilité en open-source, LOIC a rapidement été adoplté
par des hackers et des collectifs tels que Anonymous.
Mais il se trouve aujourd hui de plus en plus délaissé au
profit d'alternatives plus puissantes. Car les attaques
meneées avec LOIC sont relativement faciles a détecter et

A atténuer par les défenseurs modernes de cybersécurité.

Les systémes de protection contre les DDoS ont évolué
pour identifier et filtrer le trafic malveillant généré par des
outils comme LOIC. Le programme n’offre qui plus est pas
d’anonymal pour ses utilisateurs, rendant les attaquants
facilement tragables par les autorités. L'utilisation de VPN
ou autre solution de routage proxy s'impose donc.

Lien : sourceforge.net/projects/loic/

ET POURLES RESEAUX DE BOTNETS ?

Pour l'utilisation de PC zombies et de botnets, voici les
principaux malwares utilisés :

= Mirai : Comme indiqué ci-contre, Mirai est un tout-
en-un qui peut préparer et lancer une attague DDoS
en ayant la capacité a mobiliser son réseau de botnets
infectés pour se faire.

- Trickbot : Originellement un cheval de Troie bancaire,
Trickbot a évolué pour inclure des fonctionnalités
permettant la création de botnets. Il est souvent
distribué via des campagnes de phishing.

- Emotet : Bien qu'il soit principalement un logiciel
malveillant de vol d'informations, Emotet a été utilisé
pour distribuer d'autres types de malwares, y compris
ceux qui créent des botnets.

- Qbot (ou Qakboat) : Ce malware polymorphe est connu
pour sa capacité a infecter des réseaux d'entreprises
et a recruter des machines infectées dans des botnets.

- DDoS-for-hire Services : Ces services, également
connus sous le nom de «booters» ou «stressers»,

offrent 3 des individus la capacité de lancer des
attaques DDoS sans avoir besoin de créer leur propre
botnet. Ils louent 'accés 3 des réseaux de machines
infectées.

fidvonoed IP Boobar Pandl With Guaronbeed Attock Power

LES HACKERS EN HERBE TROUVE FACILEMENT DES
SITES LEUR PROPOSANT POUR QUELQUES DIZAINES
D'EUROS PAR MOI DES SERVICES « DDOS-FOR-HIRE ».
C'EST-A-DIRE QUE PROGRAMMES D'ATTAQUES ET
BOTNETS SONT FOURNIS POUR AUTOMATISER AU
MAXIMUM LES ATTAQUES.
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HOIC (HIGH ORBIT ION CANNON)
> LOIC... MAIS EN MIEUX.

A la différence de LOIC, qui se concentre sur une seule cible
a la fois, HOIC peut attaquer plusieurs cibles simultanément
grace a sa capacité a gérer jusqu'a 256 adresses URL ou

|P différentes en une seule instance. Il utilise des scripts
personnalisables, appelés «boosters», pour varier le type
de trafic généré, rendant ainsi les attaques plus difficiles

a détecter et a bloquer par les mécanismes de défense
traditionnels. Ces scripts permettent également d'imiter
les comportements des utilisateurs légitimes, augmentant
d’autant plus la complexité de la détection des attaques.
Comme LOIC, HOIC présente une interface utilisateur graphique (GUI) simple, rendant les attagues DDoS accessibles
méme aux utilisateurs ayant

des connaissances techniques
limitées.

Bien que lutilisation de HOIC
puisse étre tracée jusqu'a I'IP de
l'attaquant si des précautions
supplémentaires ne sont pas
prises, l'outil est souvent utilisé
en conjonction avec des réseaux
privés virtuels (VPN) ou des
THREADS ouTPuT TARQETS réseaux de botnets pour masquer

HIBH ORBIT — = e lidentité de l'attaquant.
1ON CANNON Lien : sourceforge.net/

Pt projects/high-orbit-ion-cannon

%
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MIRAI BOTNET
> MYRIADES D'OBJETS =
CONNECTES

Bien que plus connu comme L’ -

un botnet, Mirai est également :
associé a un outil pour lancer —— Pl T - &
des attaques DDoS. Mirai

fonctionne en infectant des [ o

appareils loT vulnérables, tels A =
que des caméras IP, des routeurs

et d'autres dispositifs connectés, e = ®
en utilisant une table de mots T L il R
de passe par défaut largement

répandus et rarement modifiés al o

par les utilisateurs finaux. Une L i = B .

fois un appareil infecté, il est bz o
ajouté a un réseau de bots ol e S s
(botnet) controlé a distance par

l'attaguant. Ce réseau peut ensuite étre ulilisé pour lancer Limpact et la facilité d'utilisation de Mirai ont

des attaques DDoS. Mirai peut automatiquement scanner rapidement conduit a sa notoriété. Aprés 'attaque
Internet a la recherche de nouveaux appareils vulnérables contre Dyn, le code source de Mirai a été publié en ligne,
a infecter, augmentant rapidement la taille de son botnet. permettant a d'autres cybercriminels de créer leurs
Le botnet Mirai peut étre utilise pour lancer plusieurs types propres variantes du botnet. Le dernier en date ayant
d'attaques DDoS, y compris les attaques par inondation impressionné les spécialistes en cybersécurité est

SYN, UDP. et DNS, rendant ses attaques difficiles a atténuer. baptisé « V3G4 de Mirai ».
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pe CREER bpEes
PARTITIONS sur

SON PC

\

Utiliser le disque dur d'un PC sans créer de partitions, c’est un peu comme ranger ses

affaires dans une armoire sans étagére ou penderie : tout s’entasse au méme endroit
et une chatte n'y retrouverait pas ses petits | En créant, organisant et en gérant vos
partitions, vous optimisez l'usage du systéme et sécurisez méme vos données.

o

1# ORGANISATION DES DONNEES)

Le partitionnement permet de
séparer les données selon leur usage
ou leur importance. Par exemple,

on peut avoir une partition pour le
systeme d'expleitation, une autre
pour les documents personnels, et =
une troisieme pour les applications. Cela facilite la gestion et
l'acces aux fichiers.

2# SECURITE ET SAUVEGARDE

En séparant les données importantes sur différentes
partitions, il est plus facile de les protéger. En cas de
probléme sur une partition (par exemple, une corruption
due & un virus). les autres partitions peuvent rester intactes.
De plus, cela simplifie les processus de sauvegarde et de
récupération de données, car on peut cibler les partitions les
plus importantes.

3# PERFORMANCE DU SYSTEME

Certaines configurations de partitionnement peuvent
ameéliorer les performances du systéme. Par exemple,
séparer les fichiers systéme des fichiers utilisateurs peut
réduire le temps d'accés aux données et améliorer la vitesse
de démarrage du systéme.

4# MULTI-BOO

La gestion des partitions permet d'installer et de démarrer
plusieurs systémes d'exploitation sur le méme ordinateur
(par exemple. Windows et Linux). Chague systeme
d’exploitation peut étre installé sur sa propre partition, ce qui
permet a lutilisateur de choisir quel systéme démarrer au
moment du boot.

5# OPTIMISATION DE LESPACE DISQUE|

Le partitionnement peut aider a utiliser lespace disque
de maniére plus efficace. Par exemple. on peut allouer de

l'espace disque en fonclion des besoins réels de chague type
de données ou application, en évitant le gaspillage d'espace.

4# GESTION DES TYPES DE FICHIERS
SYSTEME

Différents systémes
d'exploitation peuvent
nécessiter différents
systemes de fichiers
(par exemple, NTFS

o
z 10300
pour Windows, EXT4 61001
§ 0101111001
101011010111
pour Linux). Les 011170110011 LR b3
U 0170001 1T100000010101010110
Da!‘tl‘tlonspermeﬂen{ T1010101010101101010%10001

de formater chaque
section du disque avec le systéme de fichiers approprié a
chague 0S.

7# ISOLATION ET CONFINEMENT DES
ERREURS]

En séparant les données en différentes partitions, il est
possible de limiter limpact des erreurs de disque ou des
défaillances 3 une seule partition. facilitant ainsi la détection
des problemes et |a réparation.

C’EST QUOI EXACTEMENT

UNE PARTITION ?

Une partition est une division logique d'un disgue dur

ou d'un autre support de stockage. Elle fonctionne
comme une section indépendante du disque, permettant
au systéme d'exploitation de gérer et d'organiser les
données de maniére plus efficace. Chaque partition peut
étre utilisée comme si elle était un disque dur distinct,
et on peut lui attribuer un systéme de fichiers (comme
NTFS pour Windows ou EXT4 pour Linux) et un point de
montage (comme une lettre de lecteur sous Windows,
par exemple C:),




[Windows 10:et:11.]:
Difficulte; @8 ©

) Disque dur

COMMENT CREER UNE PARTITION

AVEC WINDOWS ?

PRATIQUE

01) OUVRIR LA
GESTION
DES DISQUES

Faites un clic droit sur le
bouton Démarrer (icdne
Windows) et choisissez

Gestion des disques. =

v &34

02> TBOUVER LE VOLUME A
REDUIRE

Cet outil vous permet de voir toutes les partilions existantes
sur vos disques durs et d’en créer de nouvelles. Si volre
disque dur est entierement alloué a une seule partition,
vous devrez d'abord réduire cette partilion pour libérer de
l'espace non alloué.
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03 ) CHOISIR L’ESPACE ALLOUE

Faites un clic droit sur la partition que vous
souhaitez réduire (ici C:) et sélectionnez Réduire le volume.
Windows analyse l'espace de stockage total et disponible
(Requéte de I'espace de stockage). Suivez les instructions
pour spécifier combien d’espace libérer.
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PARTITION

Vous aurez ainsi une partition disponible de XX Go

« Non alloué ». Faites un clic droit dessus et choisissez
N volume simple. Un assistant de création de
partition se lancera.

05 ) ASSISTANT DE CREATION
Suivez l'assistant pour choisir la taille de la
partition. lui attribuer une lettre de lecteur. et formater la

partilion avec un
systeme de fichiers.
Les réglages par
défaut sont cohé- i,
rents mais, selon =

vos besoins. vous
pourrez agir durant
ce process sur cer-
taines valeurs clés.
Suivez les instruc-
tions jusqu'a la fin
de l'assistant pour
terminer la création
de votre nouvelle partition.

[P —— X

Permates s s

) 1tmpen e st
[ ————————
[ vy
ot g elodin P et
— [
[ LA ——

Ly P p—

crosses [ oaens | s

0 VOTRE NOUVEAU VOLUME

Vous retrouverez maintenant votre partition 3 la
racine de votre PC. Elle apparait bien dans la Gestion des
disques comme un nouveau volume. Cet espace de stockage
indépendant sera au nom que vous lui aurez donné a l'étape
précedente.
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ATTENTION

Modifier les partitions d'un disque dur peut
entrainer une perte de données. Il est crucial de
sauvegarder toutes les données importantes avant
de procéder a la création, 3 la suppression, ou a la
medification de partitions.
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2 Disque dur

pour GERER
eT OPTIMISER EEmn
vos PARTITIONS

L'outil Windows que nous vous avons présenté page précédente est suffisant pour
créer votre partition. Mais d'autres solutions gratuites existent pour en tirer tout le

potentiel au quotidien.

DISKGENIUS FREE : LE couTEAU SUISSE

Une solution tout-en-un destinée a la gestion de partitions, &

la récupération de données et au clonage de disque. Qulre ses
capacités a créer, supprimer et formater des partitions, il excelle
dans la restauration de fichiers perdus ou supprimés, méme sur
des partitions endommagées. Sa spécificité réside dans ses outils
avancés tels que le support du RAID et la capacité de booter depuis
un USB. offrant ainsi une flexibilité inégalée pour les professionnels
et les utilisateurs avancés.

Lien : partitionguru-free.fr.softonic.com
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GPARTED : TouT POUR LINUX !

GParted est le spécialiste du partitionnement sur

EASEUS PARTITION MASTER
FREE : CLAIR ET EFFICACE

EaseUS Partition Master Free simplifie (a
gestion des partitions de disque sans risque de
perte de données. Ce logiciel gratuit permet de
redimensionner, déplacer. fusionner, et cloner
les partitions ainsi que de convertir des disques
ou des formats de fichier sans effort. Avec une
interface claire et des instructions pas a pas,
ce spécialiste des partitions rend la gestion
des espaces de stockage accessible a tous. Son
avantage réside dans sa capacité a maximiser
les performances du disque et a optimiser
l'utilisation de l'espace.

Lien : www.easeus.fr
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Linux. Ce logiciel libre permet de créer. supprimer,
redimensionner, déplacer, vérifier et copier des

Modaaus
exon ow

partitions et des systémes de fichiers sur disques durs.
SSD et méme des clés USB. Il peut gérer les partitions
sans avoir a démarrer le systéme d'exploitation, parfait

pour les administrateurs systeme et les utilisateurs
avancés. Son interface graphique est conviviale (si, si)
et vous pouvez aussi Lutiliser de fagon portable (live CD/USB).

Lien : gparted.org
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PRATIQUE
DESACTIVEZ ONEDRIVE AU DEMARRAGE —~——t
v
OneDrive, le systéme de stockage de fichiers sur le cloud  INEOS |
de Microsoft, se lance de lui-méme lors de l'ouverture de [Onedrive]
Windows 11... méme si vous ne l'utilisez pas ! Voici la marche & Difficulte: 2.2
suivre pour désactiver ce lancement intempestif.
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01) APPLICATIONS AU 0 DESACTIVER
DEMARRAGE Trouvez maintenant l'application Ondrive
Allez dans Geslionnaire des taches puis, dans le menu a dans la liste présentée. Faites un clic droit sur elle puis
gauche, séleclionnez Applications au démarrage (icone choisissez Désactiver. Il vous suffira de le réactiver en
compleur de vitesse). cas de besoin.

PRATIQUE

WINDOWS 11 PLUS REACTIF !

Sur certains PC d'entrée de gamme, ou un peu fatigués, l'expérience
Windows 11 n’est pas optimale, avec beaucoup de ralentissements.
Testez cette astuce pour redonner du peps a votre PC.
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01) EFFETS 0 ) DESACTIVER
VISUELS Vous pouvez maintenanl désactiver les
Allez dans Paramétres et cliquez sur Accessibilité dans Effets d’animation. trés gourmands. Si cela n'est pas
la colonne de gauche. Ouvrez maintenant Effets visuels. suffisant, vous pouvez également désactiver les Etfets de

transparence. méme s'ils sont appréciables.
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Usurpationde
NUMERO DE TELEPHONE

QU’EST-CE QUE LE « SPOOFING » ?

Cette pratique malveillante, connue sous le terme d'ID spoofing, consiste a %
masquer l'identité réelle de I'appelant en falsifiant le numéro de téléphone

affiché par le destinataire de I'appel. Lusurpation de numéro de téléphone implique

I'utilisation de logiciels ou de services spécialisés pour modifier les informations

d'identification de I'appelant affichées sur le téléphone du destinataire. Ainsi,

I'usurpateur peut se faire passer pour une autre personne, une entreprise de

confiance, ou méme un organisme gouvernemental. ﬂ

Les motifs derriére ces actes d'usurpation sont divers
et varient de la simple plaisanterie de mauvais godt a
des objectifs beaucoup plus sinistres, tels que :

- L'escroquerie et la fraude: en se faisant passer pour VOTRE
des banques ou des services publics, les escrocs
tentent d'obtenir des informations personnelles ou BANQUE

financiéres. Un numéro précis (y compris mobiles en
06 ou 07) peut méme étre utilisé. Il est ainsi possible

d'usurper l'identité d'un proche ou d’un contact connu. & P )

- Le spam téléphonique : diffuser en masse des
appels indésirables, souvent pour vendre des produits
ou services. Lutilisation de préfixe téléphonique
correspondant a votre région fait partie des amaques
les plus simples pour vous convaincre de décrocher.

- Le cyberharcelement: masquer son identité pour
harceler ou intimider une personne en changeant e )

régulierement de numéro. \ _)




) Téléphone

COMMENT FONT LES PIRATES ?

L'usurpation d'identité via VolP repose sur la manipulation des en-tétes SIP (Session Initiation

Pratocol). Le protocole SIP est utilisé pour initier, maintenir et terminer des sessions de
communication interactive, telles que des appels vidéo et vocaux sur Internet. Ce protocole intégre des
failles connues que les pirates peuvent exploiter.

TECHNIQUES D'USURPATION

- Modification du SIP Header: Le SIP (Session Initiation Protocol) est un protocole utilisé pour initier,
maintenir, modifier et terminer des sessions de communication en temps réel. Lusurpateur peut manipuler
le «Froms» header du paquet SIP pour afficher un numeéro différent auprés du destinataire.

- Utilisation de Proxy VolIP: Certains services VolP permettent aux utilisateurs de passer par un proxy qui
peut modifier les informations d'identification de I'appelant avant de les transmettre au destinataire.

- Exploitation de failles dans les PBX d'Entreprise: Les systémes téléphoniques privés (PBX) mal sécurisés
peuvent étre exploités pour effectuer des appels qui semblent provenir de numéros légitimes de I'entreprise.

EXEMPLES D'OUTILS PIRATES

1 Services VolP Spécialisés

Protect Your
Privacy

- SpoofCard : Un des services les plus
connus pour l'usurpation d'appels
téléphoniques, via PC ou mobile.
SpoofCard permet aux utilisateurs de
choisir le numéro qui s'affiche sur le
téléphone du destinataire, d'ajouter des
effets de voix et méme d’enregistrer les
appels. Le service est proposé via une
tarification a la carte, avec des packages allant

de 10 § pour 60 minutes a des options plus codteuses pour des besoins plus élevés.

¥ Applications Mobiles

- Bluff My Call : Application disponible pour iOS et Android
hors des stores officiels, Bluff My Call offre des fonctionnalités
similaires a SpoofCard, y compris la modification du numéro
de I'appelant, la modification de la voix, et I'enregistrement des
appels. Les prix varient selon les minutes d'appel achetées.

Sheir Aay Nembor on Caller ID
Chaage Yoar Valoe
Recort Galls

¥’ Plateformes en Ligne

- SpoofTel : Exemple de
plateforme qui offre des
services d'usurpation,
permettant aux utilisateurs
de réaliser des appels et
des messages textes avec
un numéro d'identification
falsifié. Ces services sont
souvent payants, basés sur
un systéme de crédits.
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) Téléphone

@ COMMENT SE PROTEGER ?

Pour se prémunir contre l'usurpation de
numéro de téléphone, plusieurs mesures peuvent
étre adoptées :

0 vérification systématique : Ne jamais prendre
pour acquis l'identité de I'appelant et vérifier aupres
de I'entité supposée. En cas de doute, il est conseillé
de raccrocher et de rappeler I'organisation ou la
personne via un numéro vérifié.

] vtilisation de services intégrés d'identification
des appelants : Certains opérateurs proposent

des services avancés pour détecter et bloguer les
appels usurpés. Ladoption de standards comme
STIR/SHAKEN par les opérateurs téléphonigues
aide a authentifier et a vérifier l'origine des appels,
réduisant ainsi la capacité des attaguants a mener
des attaques d'usurpation

7 Utilisation de services tiers d'Identification
des appelants :

- Truecaller: Une application qui identifie les appels
entrants et bloque ceux qui sont connus pour étre
des spams ou des usurpations. Truecaller repose

Identifiez les appels
avec Truecaller

teascallor

Appel entsant
+33 123 456 789

Olange

Olivier Laurent

IDENTIFIE PAR TRUECALLER

psigner indépendant ¢ Tue Colors
Parls. France

sur une vaste base de données d'identifiants
téléphoniques collectés auprés de ses utilisateurs.

- Hiya: Comme Truecaller, Hiya utilise une

base de données pour identifier les appels
frauduleux et les bloguer avant qu'ils natteignent
l'utilisateur. Les deux services offrent des versions
gratuites et payantes, ces demiéres proposant
des fonctionnalités avancées de blocage et
d'identification.

[F Prudence avec les informations personnelles :
Ne jamais divulguer d'informations sensibles par
téléphone sans vérification préalable.
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POUR TROUVER
pes PROGRAMMES

OPEN SOURCE

GITHUB > LA REFERENCE POUR LES EXPERTS SOURCEFORGE

GitHub est la plus grande plateforme de collaboration pour le

développement de logiciels dans le monde, permettant aux > LE LIBRE POUR TOUS !

développeurs de stocker, gérer, suivre et collaborer sur des A la fois destiné aux utilisateurs et aux
projets. Une mine d'informations et de logiciels a tester ! Bien développeurs, Sourceforge est plus accessible
qu'il ne soit pas le plus intuitif pour les utilisateurs novices, que GitHub. Cette plateforme de distribution
c’'est le lieu de prédilection pour trouver de nouveaux logiciels de logiciels libres et open source offre une

incroyables mais aussi les derniéres mises a jour et tutos de

certains programmes stars.
Lien : github.com

rEIRCERE NN g

|

FOSSHUB
> VERIFIES SANS
MALWARES

Ce site propose un
téléchargement sécurisé

de logiciels gratuits et

open source, couvrant une
large gamme de catégories
logicielles. Il est connu pour
son engagement envers la
sécurité des programmes qu'il
héberge. Fosshub s’engage
a offrir des téléchargements
sans logiciels malveillants,
adwares, ou spywares.

Lien : www.fosshub.com

grande variété de logiciels pour différents
systémes d'exploitation et des index de

‘.” recherche qui facilitent grandement la vie.
- Lien : sourceforge.net
[ P ]

o FOSSHUB

Software Download Hub
No Malware, No Bundles

o ounien

File Sharing Audo Edlors Utisbes Graphic Apps Video Edilors




'¢-28 HACKING

») Barre des taches

NE PLUS REGROUPER

[Barre des taches ]
Diffeulte - 2 &

Sur Windows 10 et 11, les fenétres d'une méme application sont regroupées sous une seule
icone dans votre barre des taches. Pratique... sauf si vous possédez un grand écran voire
plusieurs écrans pour jongler de l'un a l'autre. Voici comment dissocier ces fenétres pour

avoir un acces direct a chacune d'entre-elles.

0 PARAMETRES

Faites un clic droit sur un espace vide de votre
barre des taches. Cliqguez maintenant sur Paramétres
de la barre des taches.

EB Gesllonnalre des tiches

@ Poramitres de la barre des thchos

0 REGLAGES
Dans la fenétre qui s'est ouverte, sélectionnez
en bas Comportement de la barre des taches.

Hirnge satoootigmmess b bana des shcha

G s o gt s s bpplcatons o i bats S1s B

(B Kiiche o fioh s g ogplicatians de la be

étiquettes. Quvrez ce menu et choisissez Lorsque la
barre des taches est pleine.

Personnalisation » Barre des tiches

®O*0Q@@ESN¢OHN

0 DISSOCIER
En bas de ce menu, trouvez Combiner les
boutons de la barre des taches et masquer les

0 RESULTAT

Ainsi, tant que l'espace de votre barre des
taches ne sera pas entiérement rempli de boutons
d'applications, vous aurez accés a chacune des fenétres
ouvertes individuellement.

— J.’eiﬁnnde

#& e fmanc vatat Diws @osg [

L'anclen avocat et ministre Robert Badinter est
mort
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ANONYMISE
VOTRE PC

Tails, "The Amnesic Incognito Live System", est un systéme d'exploitation dédié

a la sécurité et a la protection de la vie privée. Il s'agit d'un systéme live, ce qui
signifie qu'il peut étre démarré a partir d'une clé USB ou d'un DVD sans laisser de
traces sur l'ordinateur utilisé apres son redémarrage.



¢ Systeme d'exploitation

uel que soit votre
ordinateur et son
systéme d'exploitation
(Windows, Mac,
Linux...), vous pouvez avoir
besoin de lancer une session
vraiment sécurisée sans craindre
la présence d'un espion installé
sur votre terminal ou qui surveille
vos données transitant sur le
Web. C'est la promesse de Tails,
un systéme d'opération qui se
lance a la demande via un port
USB et qui fonctionne comme un
container inviolable. Cet OS se
base sur Debian GNU/Linux et
route I'ensemble du trafic Internet
a travers le réseau Tor, masquant
ainsi I'identité et la localisation de
I'utilisateur.
Depuis son lancement en
2009, Tails a constamment
évolué, intégrant de nouvelles
technologies de chiffrement et

Un systéme entier sur
un simple support USB
qui fonctionne comme
un container inviolable.
Tails est utilisable a la
demande, avec n'importe
quel PC

e 00 GEANON

vome iooYabvedo nedTis Domnewsiia Seced Cnelbu How

. @ Tails
+ + isaportable operating system
| thatprotects against
surveillance and censorship.

\\.‘\/k;,’

UN OUTIL ANTI-SURVEILLANCE
OU MAFIEUX ?

Tails continue de faire l'actualité, avec des mises a

jour réguliéres qui améliorent ses fonctionnalités et sa
sécurité. Toutefois, comme tout outil de protection de

la vie privée, Tails fait l'objet de controverses. Certains
gouvernements et organisations le voient d'un mauvais
eeil, arguant qu'il pourrait faciliter des activités illégales
en offrant un anonymat presque parfait. Ces critiques
sont régulierement balayées par la communauté Tails,
qui souligne limportance de la vie privée et de |a liberté
d'expression dans un monde numérique.

MODE LIVE AVEC AMNESIE

CHIFFRER CE QUI DOIT ETRE CONSERVE

les données en cas de perte ou de vol de la clé USB.

Tails est principalement congu pour étre utilisé comme un
systeme live, ce qui signifie qu'il peut étre démarré a partir
d'une clé USB ou d'un DVD sans avoir a étre installé sur
l'ordinateur. Plus important encore, il ne laisse aucune trace sur
l'ordinateur une fois qu'il est éteint, grace a sa fonctionnalité
d'amnésie. Cela empéche la récupération de L'activité ou des
données aprés utilisation.

Pour ceux qui souhaitent conserver des documents ou des deleting..
réglages entre différentes sessions d'utilisation, Tails offre la

possibilité de créer un volume chiffré persistant sur la clé USB.

Ce volume est chiffré avec une forte cryptographie, protégeant

-
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LA NOUVELLE
VERSION 6.0
DE TAILS

EST SORTIE
EN FEVRIER
DERNIER.

) alBhe®e @ +

TAILS : UN PACK « TOUT-EN-UN »

Voici une liste non exhaustive de certaines des
tonctionnalités et programmes préinstallés sur Tails. Ces
programmes permettent aux utilisateurs de naviguer

sur Internet, de communiquer, de gerer des fichiers et
d'effectuer des taches bureautiques tout en minimisant les
risques de surveillance et d'analyse de leur activité en ligne.

- Tor Browser : un navigateur web modifié a partir de
Mozilla Firefox, con¢u pour une navigation anonyme via le
réseau Tor.

- Thunderbird : un client de messagerie électronique pour
envoyer et recevoir des emails de maniére sécurisée.

- KeePassXC : un gestionnaire de mots de passe pour
stocker de maniere sécurisée tous vos mots de passe.

- LibreOffice : une suite bureautique compléte pour créer
et éditer des documents texte, des feuilles de calcul, des
présenlations, etc.

- GIMP : un programme de manipulation d'images pour
I'édition et la création d'images numériques.

- Audacity : un logiciel d'édition audio permettant
d’enregistrer et de modifier des fichiers audio.

- Electrum : un portefeuille Bitcoin pour effectuer des
transactions en Bitcoin de maniére anonyme.

- OnionShare : un outil pour partager des fichiers de
maniére anonyme et sécurisée a travers le réseau Tor.

- GNOME Sound Recorder : un enregistreur de son simple
pour enregistrer de l'audio avec un microphone.

Activities  Applications  Places

Favorites )) Tor Browset

Accessories
‘ Tor Connection
Graphics

Al Ste o
Internet i Persistent Storage

Offlce )
Office alls documentation

Sound & Video

B vrisporsackError Roporting

System Tools

Talls ﬁ Talls Cloner

Uoitios @ Thunderbird

@ KeePassXC

Kleopatra
w P

- Pidgin : un client de messagerie instantanée qui supporte
plusieurs protocoles, configuré pour une utilisation anonyme
avec OTR (Off-the-Record Messaging) pour le chiffrement
des conversations.

- MAT (Metadata Anonymisation Toolkit) : un outil pour
supprimer les métadonnées des fichiers, réduisant ainsi les
risques de fuites d'informations personnelles.

- Tails Installer : un outil pour installer Tails sur une clé USB
ou un disque dur externe.



) Systeme d'exploitation

PEUT-ON INSTALLER CE QUE L'ON VEUT SUR TAILS ?

Tails est basé sur Debian GNU/Linux, ce qui signifie que les applications doivent étre compatibles avec Linux
pour fonctionner. De nombreux programmes populaires sur Windows ou mac0S, comme Microsoft Office

ou les logiciels Adobe, n'ont pas de versions natives pour Linux. Bien gu'il existe des alternatives Linux pour
presque toutes les applications Windows, l'installation de logiciels non pris en charge nativement par Tails peut
compromettre les fonctionnalités de sécurité intégrées de Tails. Par exemple, installer et utiliser Google Chrome
au lieu du Tor Browser serait une erreur critigue : autant jeter Tails a la poubelle !

de sécurité pour rester a la pointe de la protection
des données. Son but premier est de permettre a ses
utilisateurs de contrer la surveillance de masse et
les attaques informatiques, offrant ainsi un havre de
paix dans un monde numérique de plus en plus sous
surveillance.

OBJECTIF ANONYMAT !

Tails s'appuie donc sur le réseau Tor pour chiffrer

et anonymiser I'ensemble du trafic Internet de ses
utilisateurs, rendant ainsi leur navigation véritablement
privée. Outre |'accés a un Internet anonyme, Tails
comprend une suite d'outils de sécurité préinstallés,
parmi laquelle figurent des applications de messagerie
chiffrée, de gestion de mots de passe et de cryptage
de fichiers. Tails ne laisse aucune trace sur l'ordinateur

QUEL SUPPORT USB
CHOISIR ?

La taille de l'image IS0 de Tails varie légérement avec
chagque version, mais elle est généralement autour de
1.1 3 1.2 Go. Cette taille est importante, car elle doit étre
prise en compte lors du cheix du média sur lequel Tails
sera installé ou graveé.

Pour installer Tails sur une clé USB ou un disque dur
externe, il est recommandé d'utiliser un périphérigue
d'au moins 8 Go de capacité. Cette recommandation
prend en compte non seulement l'espace nécessaire
pour limage IS0 elle-méme, mais aussi pour le volume
de persistance optionnel qui permet de sauvegarder des
données entre les sessions d'utilisation. Un périphérique
de plus grande capacité pourrait étre nécessaire si vous
prévoyez de stocker une grande quantité de données de
maniére persistante.

utilisé apres redémarrage, grace a son systeme
d’exploitation amnésique, assurant ainsi une couche
supplémentaire de sécurité.

SECURITE PAR DEFAUT

Tails est congu avec une approche de sécurité par défaut.
Cela inclut I'utilisation de logiciels open source largement
audités, la désactivation de composants logiciels
potentiellement vulnérables et la configuration par défaut
de ses applications pour maximiser la confidentialité et
la sécurité. De plus, étant basé sur Debian GNU/Linux,

Authentication Required

Apassphraseisn toac pte ta
aTraveler 3.0 (31 GB Thumb
Drive

Remember Password

VOS DOSSIERS CHIFFRES SONT
ACCESSIBLES VIA MOTS DE PASSE.

il bénéficie des mises a jour de sécurité réguliéres et

des pratiques de sécurisation du systeme d'exploitation
Linux. En utilisant des outils et des configurations qui
minimisent l'empreinte numérique, Tails rend plus difficile
pour les sites web et les services en ligne de suivre ou
d'identifier ses utilisateurs.

Tails est congu avec une approche de sécurité par
défaut. Rien de ce que vous ferez ne doit pouvoir étre

tracé ou récupére.
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[Tails)
Oule rouver 7 [ tails.net]
Difficulie: 82

COMMENT LANCER TAILS ?

PRATIQUE
e

0 BOOT USB

Pour démarrer Tails, insérez la clé USB
dans un port USB de l'ordinateur, puis redémarrez-le.
Vous devrez peut-étre accéder au menu de démarrage
de l'ordinateur ou modifier l'ordre de démarrage dans
le BIOS/UEFI pour permettre le démarrage depuis la
clé USB.

Choose an option

Torn off your PC

2. oHard Drive
3. CD-ROM Drive
4. Network boot

<Enter Setup>

0 ) CONFIGURER

Une fois que Tails démarre, vous serez accueilli
par un écran de bienvenue ou vous pouvez configurer

Ao 30000 ¥

Weleome to Talls!

B Keporelsio
B rowen
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des options telles que la langue et le clavier avant
d'entrer dans 'environnement de bureau.

03 ) INTERNET

Vous serez bien sir amené a configurer votre
accés Internet et votre connexion a Tor.

pase tionsns d oun

13 e b e [

b et ormeile b

0 ETEINDRE

Pour éteindre Tails, cliquez sur le menu
d'application en haut a gauche, sélectionnez le bouton
d'arrét, puis choisissez Eteindre. Tails se fermera et vous
indiquera quand il est sar de retirer la clé USB.

Il est crucial de suivre cette procédure pour s'assurer
que toutes les données temporaires sont effacées et que
le volume de persistance (si utilisé) est correctement
démonté, préservant l'intégrité des données et |a sécurité
du systéme.

= Wi-Fi 1 Night Light

© Dark Mode " Airplane Mode

& Lock Screen

I Suspend

C' Restart O Power OFff



) Systéme d'exploitation

Tﬂp 5 A TAILS

Plusieurs systemes d'exploitation alternatifs a Tails offrent des niveaux élevés de sécurité informatique,
de protection de la vie privée, et d'anonymat. Chacun a ses propres caractéristiques et cas d'utilisation
spécifiques. Voici quelques-unes des alternatives les plus notables :

QUBES 0S > JE CLOISONNE !

Qubes 0S base sa résistance aux intrusions
et 3 la surveillance sur la virtualisation.

Il partitionne les différentes parties de
l'activité quotidienne de l'utilisateur,
comme naviguer sur Internet, travailler

sur des documents, ou vérifier les emails,

SUBGRAPH 0S
> TOUT TERRAIN
Subgraph 0S est un systeme
d’exploitation congu pour élre

résistant aux attaques logicielles et &
la surveillance en ligne. Il integre des

en domaines isolés exécutés dans des technologies de sécurité avancées
machines virtuelles séparées. Cette séparation permet de limiter les dommages comme le sandboxing des applications.
potentiels en cas d'attague logicielle. le systéme de fichiers chiffré. et la
Lien : www.qubes-os.org communication anonyme via Tor.

Lien : subgraph.com

WHONIX > IP A DOUBLE TOUR

Whonix est un systéme d'exploitation axé sur
l'anonymat, qui utilise également Tor pour tout le trafic
Internet et fonctionne sur le principe de la sécurité
par lisolement. Il se compose de deux parties : une
«Workstation» ou ['utilisateur effectue toutes ses
aclivités, qui est isolée el ne peut pas voir L'IP réelle de
l'utilisateur, et une «Gateway» qui route tout le trafic a travers le réseau Tor.

Lien : www.whonix.org

PARROT SECURITY 0S
> PRO ET ACCESSIBLE

Parrot Security 0S est une distribution basée sur

KODACHI LINUX
> INTERNET BLINDE

Linux Kodachi route également tout le trafic Internet a travers le Debian congue pour les tests de sécurité, l'analyse
réseau Tor et utilise un VPN et des DNS sécurisés pour une couche médico-légale numérique, le piratage éthique,
supplémentaire de protection en ligne. Convient aux utilisateurs qui et a protection de la vie privée. Tout en offrant
cherchent une solution toul-en-un pour la navigalion sécurisée et des dizaines d'outils pour les professionnels de
anonyme sur Internet la sécurilé et les hackers, Parrot 0S propose

Lien : sourceforge.net/projects/linuxkodachi/ également une édition Home pour une utilisation

quotidienne avec un accent sur la confidentialité.

Lien : www.parrotsec.org
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L MEILLEUR
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Parmi toutes les offres de VPN gratuits, difficile de trouver un service qui ne soit pas limité
en termes de datas ou alors mangquant cruellement de sécurité (un comble !). ProtonVPN
Free offre un Internet illimité et l'un des anonymats les plus puissants du marché.

a version Premium de ProtonVPN est I'une des

plus abouties et des plus stres au monde. Le

sérieux et la transparence dont fait montre la

société helvétique lui conféerent une aura de
confiance et de sécurité unique. Coté performances, la
encore, les utilisateurs louent la qualité et la puissance
de ses services méme si les vitesses d'uploads et de
downloads restent, en moyenne, inférieures a celles de
services comme NordVPN, ExpressVPN ou Surfshark.
Si ProtonVPN ne trone pas parmi les leaders du secteur,
c'est surtout a cause de ses prix, nettement plus élevés
que la concurrence (comptez 6 euros par mois pour un
abonnement d'un an).

UNE VERSION GRATUITE GENEREUSE ET
SANS COMPROMIS

Mais une bonne surprise attend les internautes

qui souhaiteraient tester ProtonVPN : sa version
gratuite offre sans doute le meilleur rapport qualité/
performances/sécurité du marché. Vous accédez a un
VPN sans limitation de datas, bénéficiant de la méme
architecture sécurisée que la version Premium et bien
sOr avec la garantie que vos données ne seront pas
monétisées d'une fagon ou d'une autre grace a une
politique no-log toujours aussi stricte. Les bémols
viennent de la limitation géographique : ProtonVPN Free
ne donne accées qu'a 100 serveurs situés dans 3 pays



(Japon, Pays-Bas et USA) et a des débits réduits par
rapport a la version Premium. Le visionnage de contenus
en streaming peut étre compromis selon les jours et
horaires de connexion. Malgré ces contraintes, ce VPN

gratuit reste incroyablement généreux et fiable face a
d'autres offres, soit plus limitées, soit plus inquiétantes,
en matiére de protection des données utilisateurs.

PROTECTION « SWISS QUALITAT »
Contrairement & de nombreux autres services VPN,
Proton VPN applique une politique stricte de non-
conservation des logs, garantissant ainsi que les activités
en ligne de ses utilisateurs ne sont jamais enregistrées,
surveillées, ni partagées avec des tiers, Cette politique
est cruciale pour les utilisateurs qui cherchent a protéger

La version gratuite de ProtonVPN vous offre la, puissance
d'un VPN Pro malgré ses limitations en termes de
géolocalisation et de vitesses de connexions.

LINTERFACE DE PROTON VPN FREE

Changer de serveur > Vous pouvez demander 3 étre
basculé sur un autre serveur pour tester sa stabilité et
rapidité. Attention, un temps de latence est nécessaire avant

de changer a nouveau de serveur.

Se défoanecter

B orzo

Profils > Enregistrez vos paramétres et
serveurs préférés pour une utilisation

future. Cette fonction n'est disponible que
dans la version payante.

(=] X

W ProtonVFN

-1 +

Pays

N

# Le plus raplde &
<

A Comionpas le poya ave
vous voufiaz ? Changat
 abennemars pour
chalse amgone quel

Pays > La version gratuite ne vous permet
pas de choisir Librement mais vous
connectera 3 l'un des quelques serveurs
disponibles (Etats-Unis, Japon, Pays-Bas,
Roumanie).

Le plus rapide

> Se connecter
automatiquement au
serveur qui vous fournira la
connexion la plus rapide

Kill switch > Disponible dans la version
gratuite, cette fonction vous permet
d'étre déconnecté immeédiatement
d'Internet sile VPN se trouve
malencontreusement désactivé.

41
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leur vie privée en ligne contre les

regards indiscrets des annonceurs, des
fournisseurs de services Intemmet et des
gouvernements.

En outre, ProtonVPN utilise un cryptage
de pointe pour sécuriser les données

des utilisateurs. En s"appuyant sur des
protocoles sécurisés tels que IKEv2/IPSec
et OpenVPN, le service assure que toutes
les données transitant par ses serveurs
sont entierement cryptées et a |'abri des
interceptions.

SECURE CORE AU CCEUR DU
DISPOSITIF

Une autre caractéristique qui fait de
ProtonVPN un choix de prédilection

est son réseau Secure Core. Cette
fonctionnalité route le trafic des
utilisateurs a travers plusieurs serveurs
avant de quitter le réseau de ProtonVPN, augmentant
ainsi significativement I'anonymat et la sécurité. Les
serveurs Secure Core sont situés dans des pays réputés
pour la protection de la vie privée, comme la Suisse,
I'lslande et |la Suéde, offrant une couche supplémentaire
de sécurité.

ProtonVPN offre également une protection contre les
fuites DNS et WebRTC, s'assurant que les requétes DNS
des utilisateurs passent uniquement a travers le tunnel
sécurisé du VPN et empéchant toute fuite d'adresse

IP via WebRTC. Ces mesures renforcent davantage
I'anonymat en ligne et protégent contre les expositions
accidentelles de données.

Avec une interface utilisateur intuitive et un support
client réactif, ProtonVPN est accessible méme pour les
novices de |a sécurité en ligne. Les utilisateurs peuvent
facilement sélectionner des serveurs optimisés pour
différents usages, tels que le streaming ou le partage
de fichiers en P2P, rendant ProtonVPN non seulement
sécurisé, mais aussi adaptatif selon vos besoins.

LA SUISSE, PARADIS DE LA DATA ?

La Suisse est reconnue pour sa neutralité politique
et ses lois strictes en matiére de protection de la
vie privée, héritage de ses spécificités bancaires et
géopolitiques. Etre basé en Suisse offre plusieurs
avantages significatifs & ProtonVPN et i ses
utilisateurs.

(@ Loi fédérale stricte

La législation suisse sur la protection des données est
l'une des plus strictes au monde. La Loi fédérale sur

la protection des données (LPD) protége efficacement
les informations personnelles et limite la surveillance
gouvernementale. ProtonVPN peut ainsi s'engager 3 ne
pas conserver de journaux d'activité (no-logs policy) avec
une plus grande légitimité juridique.

(2) Pas de coopération internationale par défaut

En étant basé en Suisse, ProtonVPN bénéficie d'une
position sécurisée en termes de demandes d'informations
par des gouvernements étrangers. La Suisse n'étant
membre ni de I'Union européenne ni des alliances de
surveillance des «Five Eyes» ou «Fourteen Eyes» (accords
de partage de renseignements entre certains pays), elle
est moins susceptible de soumettre ses entreprises 3

des demandes de données étrangeres. Les transferts

internationaux ne sont
autorisés que vers
des pays offrant un
niveau de protection
des données
équivalent a celui

de la Suisse. Cette
disposition garantit
que les données des
individus restent
protégées selon les
standards suisses,
méme lorsqu’elles
sont transférées & p-
I'étranger.

(@ Serveurs bénéficiant d’'une sécurisation de type
militaire

La Suisse est enfin un gruyére militarisé et ultrasécurisé.
Des centaines de structures jalonnent le territoire, sous
terre, creusées au cceur de certaines montagnes, etc.
ProtonVPN a pu par exemple récupérer d'anciens bunkers
pour ses serveurs Secure Core. Ils bénéficient toujours
des protocoles et standards d'accés et de protection les
plus élevés.
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Difficulie: @

*2 VPN

PREMIERE CONNEXION

AVEC PROTON VPN FREE

0 CREATION DE COMPTE

Sur le site, passez par Obtenir Proton VPN
Free > Je choisis free. Renseignez votre adresse email
et choisissez un mot de passe ou conservez celui

| W Proten el @ ren

VPN sulsse haut débit qul protége votre vle privée.

#t Ondez volro compte

e

Conmencar 3 o1 s e

proposé par Proton VPN. Attention, copiez bien ce mot
de passe, vous en aurez besoin dés l'étape 3.

PRATIQUE
e

0 PREMIERE CONNEXION

Lancez l'exécutable et choisissez la langue
francgaise. Finalisez linstallation puis une fois le
VPN lancé, renseignez vos identifiants. Cliquez sur
Connexion rapide. Proton VPN cherche un serveur
disponible. Vous étes connectés !

0 TELECHARGER

Cliquez sur Télécharger puis confirmez dans
la page Web suivante l'application qui vous convient (ici
Télécharger Proton VPN pour Windows),

Définissez votre mot de
passe

pour continuer vers Prolon VPN,

o

Nous vous avons plofnd L mot do passe (o

Continuer avec ce mot de passe

Cholsir mon propre mot de passe

0 KILL SWITCH

Pour activer le Kill switch (« Arrét
d'urgence »), cliquez sur l'icéne d'interrupteur a gauche
de linterface puis sélectionnez Arrét d'urgence activé
(il durera le temps de votre session) ou Arrét d'urgence
permanent (il sera activé par défaut 3 chaque
lancement de Proton VPN).

Arrét d'urgence (kill switch)

@ Internot en cas do coupure de |a
une fuite

& Arrét d'urgence (kill on

permanent




AJOUTEZ

un FILIGRANE A
un DOCUMENT
IMPORTANT

Filigrane Facile
est un service

en ligne gratuit
proposé par
I'Etat. Il se destine
aussi bien aux
particuliers
qu'aux
entreprises.

rotégez vos documents et images les plus
sensibles en leur apposant un filigrane
personnalisé avant tout envoi. Accessible
gratuitement par tous, ce service ne
requiert aucun téléchargement et est compatible
avec une vaste gamme d'appareils connectés, du
smartphone a l'ordinateur de bureau. Vous pourrez
ainsi marquer cartes d'identité, passeports, vos

Au-dela de Filigrane Facile, plusieurs alternatives existent
pour ceux a la recherche d'options plus personnalisées.
Make Watermark, par exemple, cible spécifiquement les
images. Mais des services plus poussés comme Canva et

bien slr Photoshop se distinguent par leur polyvalence
et leurs nombreuses fonctionnalités, permettant une
manipulation poussée des images et filigranes.

photos ou encore des cheques, afin de prévenir
toute tentative de fraude ou d'usurpation d'identité
lors de leur transmission.

GRATUIT ET RAPIDE

Lutilisation de Filigrane Facile est un jeu d'enfant :
apres avoir chargé le document a sécuriser sur la
plateforme, les utilisateurs peuvent y apposer un
filigrane de leur choix en quelques clics. Seule la
raison d'envoi du document doit étre précisée pour
prévenir les futures utilisations malveillantes. Une
fois le processus terminé, le document est disponible
au téléchargement au format PDF, avant d'étre
automatiquement supprimé du serveur pour garantir
la confidentialité.

Malgré son efficacité, il estimportant de rappeler que
la présence d'un filigrane ne rend pas un document
inviolable. Ici, ce service gouvernemental ne propose
pas une signature électronique infalsifiable, mais bien
un simple filigrane. Des logiciels spécialisés peuvent,
dans certains cas, retirer ces marques.
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%) Documents

FILIGRANE FACILEEN 2 CLICS!

0 GENERER
Sur le site, commencez par télécharger votre
fichier via Parcourir puis indiquez le texte qui servira de

marquage dans le champ Indiquez le filigrane a insérer.

Cliguez enfin sur Ajouter le filigrane.

[Twmanz] o1 som o9

e be filgune b ivalrer

Plen canfigenciel

0 RECUPERER
Une fois votre document généré, vous pouvez
le récupérer via Télécharger le document. filigrané.

PRATIQUE
e

Ajouter le filigrane

Télécharger le document filigrané &

0 RENDU

Malheureusement. l'orientation. la taille et
I'emplacement du filigrane ne peuvent étre choisis. Par
défaut, Filigrane Facile appose un filigrane en diagonale
répété sur l'ensemble du document. L'avantage est gu'il
s'aqit d'un filigrane fastidieux a retirer pour celui qui
voudrait s’y attaquer.

Hacks & fun!

100%

PRATIQUE

p LES DOSSIERS DU

Stream & Telécharger

PEUX-TON RETIRER UN FILIGRANE ?

La réponse est immédiatement oui. N'importe
quel bon graphiste, avec un peu de temps.
pourra effacer plus ou moins facilement

un filigrane. Mais tout le monde n'est pas
graphiste. Il existe aussi des éditeurs de
photos qui proposent de simplifier ce travail
pour monsieur Tout-le-Monde ainsi que des
services spécialisés. Nous avons par exemple
testé trois d'entre eux : Watermark Remover
(watermarkremover.io), PicWish (picwish.
com) et Vidmore (vidmore.com). Les deux
derniers restent laborieux et finalement
assez décevants (beaucoup d'autres détails
sont perdus). Par contre, le résultat de Water
Marker est tout 3 fait satisfaisant avec notre
document protégé par Filigrane Facile. La

conversion préalable s'impose donc.

LBIBLE ‘%
«HACKER |
MEILLT

seule contrainte (hormis Uinscription) est de téléverser un fichier image (png. jpeg. etc.) plutot qu'un PDF. Une
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4 LA

PROTECTION ANTI
RANSOMWARES

Windows 11 posséde un dispositif anti-ransomware qui n'est pas activé par défaut.
Son objectif est de prévenir toute infection. Microsoft Defender devra devenir votre
antivirus par défaut pour que cette protection fonctionne en temps réel.

icrosoft intégre un outil anti ransomware est qu'aucun malware ne puisse chiffrer les dossiers

baptisé « Dispositif d'accés contrélé cibles que vous aurez choisis de protéger par ce

aux dossiers ». Lidée n'est pas de dispositif. Laccés contrdlé aux dossiers désigne

supprimer un rangongiciel puis de ainsi des dossiers spécifiques auxquels seules les
libérer vos fichiers en cas d'attaque : non, l'objectif applications jugées inoffensives ou approuvées par

e ———



% Rancongiciels

vOs soins seront autorisées a accéder.
Cela empéchera donc le contenu des
dossiers d'étre modifié ou chiffré par des
malwares tels que les rancongiciels. En
cas de fichier ou de programme suspect,
Windows les bloquera tout simplement et
les empéchera d'agir sur vos répertoires
ou fichiers protégés.

fha v 06 o
"‘”m."'mwmm-m
st 10

gt ey S

mcrnﬁl"ﬂ savion.

o erom e e
RAPPEL SUR LES RANSOMWARES . . 5 441 s S R
Un rangongiciel est un logiciel
malveillant qui chiffre vos fichiers ou
vous empéche d'utiliser votre ordinateur
jusqu'a ce que vous payiez une somme
d'argent (rangon) pour les déverrouiller.

UN RANCONGICIEL PREND LE CONTROLE SUR DES

Si votre ordinateur est connecté a un ?
FICHIERS OU DES DOSSIERS ENTIERS DE VOTRE PC,EN ¥

réseau, le rangongiciel peut également
se propager vers d'autres ordinateurs
ou périphériques de stockage sur le
réseau. Les attaques par ransomware
se multiplient ces derniéres années car

LES CHIFFRANT ET EN LES RENDANT INACCESSIBLES. POUR
LES DEVERROUILLER, UN PROCESSUS DE DECHIFFREMENT
EST NECESSAIRE, PROCESSUS QUE LES PIRATES PEUVENT
VOUS FOURNIR... MOYENNANT LE PAIEMENT D'UNE RANCON.

—— S

Mieux vaut prévenir que guérir : la solution gratuite de
Microsoft vise & éviter 'infection, pas & la réparer
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PROTECTION

trés lucratives pour les pirates et assez faciles a
mettre en place.

Dans son dernier « Panorama de la Cybermenace »,
I'Agence nationale de sécurité des systémes
d'information (Anssi) constatait pour 2023 que le
nombre total d’attaques par rangongiciel portées a sa
connaissance est supérieur de 30 % a celui constaté

EN CAS D’ATTAQUE

MICROSOFT 365 : LE CLOUD POUR RESTAURER

Pour les utilisateurs qui possédent une licence Microsoft 365 (Office,
OneDrive), une seconde solution de sécurité anti-ransomwares est
également inclue. Cette fois-ci, l'objectif est de vous protéger d'une attague
mais aussi de restaurer des fichiers et dossiers bloqués grace au cloud.
Quand Microsoft 3465 détecte une attaque par rancongiciel, vous recevez

une notification sur votre appareil et recevez un e-mail de Microsoft 365. »,
Si vous n'étes pas abonné, votre premiére notification et votre premiére 2

récupération sont gratuites. Vous aurez la possibilité de supprimer un

fichier ou programme que Microsoft juge potentiellement infecté par un 3

rancongiciel. En cas de blocage de tout ou partie de votre PC, une option
de restauration a partir du cloud est également proposée. Vous pourrez
choisir un jour et un horaire antérieurs a l'infection pour retrouver
votre contenu sauvegardé. Pour rappel, les versions premium de Onedrive preposent effectivement une copie
systématique de vos contenus PC sur le cloud (jusqu'a 1To).

en 2022. De grandes entreprises ou institutions
(hopitaux, administrations, ...) sont visés car les
sommes demandées sont importantes. Mais les
particuliers sont aussi ciblés avec des rangons de
quelques dizaines ou centaines de dollars réclamées a
des personnes pour la plupart incapables de déjouer le
piege dans lequel elles sont tombées.

DISPOSITIF D’ACCES CONTROLE AUX DOSSIERS :

PRATIQUE

g

COMMENT CA MARCHE ?

01) PROTECTION
EN TEMPS REEL

Vérifiez que la protection en temps réel de Microsoft
Defender soit bien activée. Allez dans Parameétres de
protection contre les menances et les virus > Gérer les
parameétres. Passez le bouton Protection en temps réel
sur Activé s'il ne l'était pas déja.

&

Parameétres de protection contre les
virus et menaces

O At
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0 ACTIVER LE DISPOSITIF

En bas de la page. allez dans Dispositif d'accés
controlé aux dossiers > Gérer l'accés controlé aux
dossiers. En activant Dispositif d’accés contrdlé aux
dossiers, vous activez |3 protection de vos fichiers,

@ Protection contre les ransomvare
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dossiers et zones de mémoire de votre PC contre
toute modification non autorisée par des applications
malveillantes.



%) Rancongiciels

0 OPTIONS

Des options essentielles sont apparues suite
a l'activation, Dossiers protégés vous permettra de
définir les dossiers a sécuriser. Par défaut, le module

¢

Autoriser une application via un
dispositif d"accls controlé aux dossiers
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anti-rancongiciel de Microsoft protége vos répertoires
Documents, Images, Vidéos, Musique et Favoris.

0 CHOISIR QUOI PROTEGER
En cliguant sur Ajouter un dossier protégé,

vous pourrez choisir sur votre disque dur le ou les

dossiers a sécuriser. Il peut s'agir de petits dossiers

pre—.

=

Dossiers protégés

@ hoond
O Bomeoten oens i1 wna o e
& ivcsaslon do cisoh

40 Tnnorbo o pncie s s

Coterte dm soplesion i e
o -

[ —

D ruamseser mboigiidal ———
© ot et ™ B e , |
O vimuios i sl [

— | eonem

comme des répertoires racine ! Prenez le temps de
réfléchir a vos besoins pour ne rien oublier de sensible.

0 DETECTIONS ERRONEES

Il est possible que certains programmes
utilisés régulierement ne soient plus permis d'accéder
aux dossiers sécurisés. L'outil de Windows peut, par
erreur, classer des applications inoffensives comme
menacantes pour vos informations. Pour contourner ces
détections erronées, cliquez sur Autorisez une app via
un dispositif d'accés controlé aux dossiers.
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0 LISTE BLANCHE

Via Ajouter une application autorisée, vous
pouvez soit débloquer l'accés de programme bloqués
récemment par Microsoft, soit aller chercher ceux 3
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Qaaie Aneuder

inclure dans cette liste « approuvée » par vos soins.
Dans ce dernier cas, parcourez votre répertoire jusqu'au
dossier d'installation de vos logiciels (habituellement
situé dans C:Programmes ou C:Programmes (x86)).

CONSEIL

Si vous essayez d'enregistrer un fichier dans un
dossier et que celui-ci est bloqué, cela signifie
que l'application que vous utilisez est empéchée
d'effectuer un enregistrement a cet emplacement.
Si cela se produit, enregistrez le fichier dans

un autre emplacement de votre appareil.

Ensuite, suivez les étapes 5 et & pour débloquer
I'application. Vous serez en mesure d'enregistrer
vos fichiers a 'emplacement souhaité.
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% Hack’stuces Minute

MES IDENTIFIANTS ONT-ILS ETE VOLES ?

personnels associés ont été compromis.

01 » CHOISIR LE MAIL

A SCANNER
Saisissez l'adresse e-mail que vous voulez vérifier et
cliquez sur pwned?. Le service scanne sa base de données
de compromission et de vols de données connus.

«Have | Been Pwned?» est un service qui permet aux
utilisateurs de vérifier si leurs emails et certains comptes

PRATIQUE
b

7 [ [ Have I'Been Pwned ?]
’ 0ule trouver 7 ['haveibeenpwned.com ]
Difioulte: 8 £.©

0 ALORS, ALORS ?

Sil'email ou les identifiants d'un comple
associé ont été volés puis diffusés, vous aurez le
message Oh no — pwned!. Plus bas sur la page. vous
aurez le détail des différents services Web dont les
identifiants ont été compromis : changez immédiatement
les mots de passe de chacun !

BLOCTEL, VOTRE BOUCLIER CONTRE LE
DEMARCHAGE TELEPHONIQUE

Ce service gouvernemental vous permet de vous
inscrire sur une liste d'opposition au demarchage

télephonique.

00 b0s asvene

Boow Cen e b DtV W unoro Cvouuns o BoamK

Bienvenue sur le service Bloctel

Jo sauhalce commencer & Oéja Inscrlt, Je me connecta 3

bénéficier des services Bloctel, mon compte pour signaler un
Jo crée mon compea numdro ou modifier mos

Infarmations personnalies.

PRATIQUE
g
e
‘/' [ Bloctet
e 0rle trouver 2 [ www.bloctel.gouv.fr]
Difficulté: 8

womL e eved o - Ciensng o Mo

Bienvenue sur le service Bloctel

Jo sachalte commencer & Déa inacrit, Je me connecte b

bénéficler des services Bloctol, mon compte pour sigealer un
Jo cnbe mon compeo faumdeo ou modifier mes

Informations personnallos.

0 S’INSCRIRE A BLOCTEL

Une fois sur le site, cliquez sur le bouton
Créer son compte. Remplissez le formulaire avec les
informations requises, y compris volre numéro de
téléphone (vous pouvez en ajouter plusieurs sur le méme
compte). Cliquez sur Validez le formulaire puis confirmez
via le mail recu.

0 SIGNALER UN ABUS

Si vous recevez malgré tout un appel de
démarchage aprés votre inscription a Bloctel, connectez-
vous 3 votre compte sur le site, choisissez par exemple
l'option Signaler un démarchage abusif. Remplissez le
formulaire et envoyez.




# Micro-fiches

Chiffr
> AVEC RoHos MiNI DRIVE

vos clés USB

Rohos crée une partition sécurisée protégée par mot de
passe sur votre clé. Ainsi, l'autre partie, non chiffrée, peut
encore servir a d'autres usages. Le chiffrement est en
AES 256 bits. La zone cryptée est paramétrable, mais ne
peut pas dépasser 2 Go dans la version d'essai. Rohos
est portable, c'est l'une de ses forces,

Lien : rohos.com

L Rohaa Minl Orhe

Ol iz conaeced. Brootud Ok &)
B | 50u 3898, Fron o 88 208,
£ Dncorvect B

Enlerge

Ched Gaic

Celale daik

Changa pesanerd

Crebta Badauo.-.
Enorypt Folger L8l a sheniod 1o the d—

[ ol R Y —
ofher Incratan 16 c1m ¥
deoin

Encrypt USB drivel tions
‘Ouentn matacied o it | o Gk auto olar L decarmect ho!
dive.

Ir cotions.

ate Baclup
v 0 oted deh maroaly of v

Hos (o vograde Rotes Mini.. Q)

Créer un
icone de
verrouillage i
Trier par
Actualiser

Comment créer un icone
sur le bureau qui vous
fera gagner du temps

a chaque fois que vous
quittez l'écran ?

Le plus simple est
d‘utiliser le raccourci
clavier Windows + L.
Mais vous pouvez aussi
créer un icone sur votre

Coller

Coller le raccourd

| &8 Optians graphiques

A

Nouveau

/ & Personnaliser

€y Créei un raccourc!

Pour quel élément souhaitez-vous créer un racoourci ?

Cet Agiistant vous petmet de ciber des raccaurds vers das programme. fichlers. doglert,
ordinateurs oo adrosses Inteine! en local oe en niseau.

Enoez l'emglacement de I'éhdment :
Ft\and\uleae teri2dillockoriStadon]

Olqoez sur Suivaot pour continoet.

3 Propriétés graphiques_.

B ranneau de configuration NVIDIA

Cryptez vos frappes au clavier

> AVEC KEYSCRAMBLER

Nous vous avons parlé plusieurs fois des keyloggers. ces
logiciels malveillants qui. une fois installés sur vos PC, vont
récupérer tout ce que vous saisissez au clavier: mots de
passe. informations bancaires. elc. Méme si un antivirus est
la meilleure arme contre ces malwares, il arrive que certains
passent au travers du filet. Pour lutter contre cette menace,
nous vous conseillons KeyScrambler un logiciel qui va
crypter toutes les frappes directement au niveau du pilote de
votre clavier pour ne le décrypter que dans votre navigateur
Web (IE. Firefox ou Flock). Si un pirate essaye de lire vos
frappes. il se retrouvera avec du texte inexploitable...

Lien : www.qfxsoftware.com

KeyScrambler Personal - QFX Softere

[General | pisplay | Update | Advanoed | About

[AEnable Keyscrambler Protection

CTRL +MA) +K

M start KeySorambler When Windous Starts

On/Off Hot Key:

Dossler
| Raccourd

Microsol Access Delabase

Image bitmap

Document Microsoft Word
Microsoft Access Database

Dersin OpenDocument
Présentation Microsoft PowerPolnt
Microsoft Publisher Document
Aschive WinRAR

Forrnat RTF

Document teide

Annuler |a suppression

Feullle de caloul Microsoft Excel
Aschive WIinRAR ZIP

B0 Paramitres d'alfichage

bureau pour avoir plus de choix. Faites un
clic droit sur un espace vide de votre bureau
puis choisissez Nouveau > Raccourci.

Dans le champ qui s'affiche, renseignez
Rundll32.exe user32.dll,LockWorkStation
puis cliquez sur Suivant. Donnez un nom

a l'icone qui s'affichera sur votre bureau
puis sur Terminer. Un double clic suffira a
verrouiller le PC.
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- - L fommiaes
Désactivez
lacces @ Accuel Microphone
au microphone T ‘ 5
Rechercher un pacamibtie L ‘ Autoriser |'accés au micro sur cet appareil
> Avec WiNDows ; Sl vous autorlsez Iacos, les utifsaleurs de cot apparell pourrant
Confidentialioé cholsle sl lesies apofications ont acols au micro en utifsant les
- 4 Retuser Iacals emplche les
Bloguez ['accés au microphone Acols au micro pour cetappacell |, les applicatio dlcrosolt Store et
ivi e bureau d'acatder au mior
i vo.tre ordi via les Paramétres Aulorbations de Windows @D Acive TS ST
de Wlndovys:Allez d_ans el MIBSIORGUE OFS BOUNILS lbour oot apparell
Confidentialité > Microp
et en dessous de Autoriser Modifier
l'accés au micro sur cet FS ERERETS e R
appareil, cliquez sur Modifier.
Passez au mode Désactivé. A Vol Autoriser les applications & accéder a votre micro
Votre micro sera ainsi désactivé Sl vous aolorlsez l'acals, vous pouvez cholsir les applicat
s : o " b tle
complelerpem. Si vous.pas‘sez Aulorkations pour les applications e e
par Autoriser les applications
a accéder a votre microph & Localisation
attention, vous ne désactivez & @D Active
l'accés que pour les applis Chmes = — . e
£y erlaines applicalions de bureau peuvent 100JOUrs 3C er a volre
sélectionnées et toutes i_:e!le = | 0 Micophone micro larsque les paramitres de cette page sont césacthuls.
du bureau restent autorisées Découvtez pourquol
par défaut ! Pour retrouver un FlAese s
microphone opérationnel par i;unf;lpm:sljon utilise volre microphane, Ficane sohante
& aralt:
défaut et pour tous vos usages, O Notfications 0
il suffit bien sir de repasser en

mode Activé via Modifier.

Chiffrer en fichier en ligne

Nettoyer et customiser Facebook Al ik

Besoin de chiffrer un fichier rapidement ? Ne vous
embarrassez pas d'un logiciel complexe et passez
par le site File Lock. Importez le fichier, entrez un

Si vous utilisez Facebook, c’est essentiellement pour suivre les
activités de vos amis. voire de certains groupes ou marques. Pas
pour voir des publicités, des vidéos commerciales qui démarrent
toutes seules, ni méme des messages déja likés qui remontent

parce que d'autres personnes les ont commentés. FB Purity veut "
alléger votre fil d'actualité en vous débarrassant de tout ce qui Flle I-Od( Homs HatrTo Encryps What iz Sncn
vous encombre. Il vous aide méme a le garder dans son ordre
chronologique (ce qui faisait longtemps, avouez-le). Cette extension RG] venhus 2018065
vous aide globalement a reprendre le controle sur ce qui apparait .
5 % A § Name Size Type Password
sur votre écran et 3 notre époque, c'esl déja beaucoup. o

19KB Unencrypted [ss

20182ds

F.B.(AuffBusting)Purity

Cookies

This site should only set one cookie: *_cfduid™. a session cookle usad
allow people who have dear a security challange to access the site. It
personally Identifiable information. You can read more hegs,

What is File Lock?

Fle Lock Is @ secuarity web application that allovs users o encrypt filg
AFSISE which 1€ an inducros srandard mathad af encewaing data . o

mot de passe (attention, il n'existe aucun moyen

de le récupérer si vous l'oubliez) et validez. Pour

AND'ALL THE ANNOYING CRAP déchiffrer ensuite le fichier, méme technique : il faut
ON FACEBOOK IS GONE! l'envoyer sur le site et donner le code.

Lien : www.filelock.org
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recycler mes papiers,
C’est utile.

Pour I’environnement

Le recyclage des papiers permet d’économiser
les matiéres premiéres et I'énergie.

Le recyclage de papier, C'est:

* congent 3 > bidanon de paplor non maydd

Pour I’emploi

La filiere du recyclage des papiers en France,
c’est 90 000 emplois non délocalisables.

7 o]

& [ 3
It I:! = - D
Collecte Papeterie Centre de tri

ClITEO©
Découvrez le recyclage du papier =

sur www.consignesdaetri.fr Le nouveau nom
d’Eco-Emballages et Ecofolio
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SUR LES
FORMATS

VIDEO: &=

3 2 CES
Le choix du forr.nat vidéo S %‘\ & A @)
dépend de plusieurs @‘,; X
critéres tels que la qualité e
souhaitée, la compatibilité
avec les appareils de
lecture, la taille du fichier,
et l'usage prévu (montage,
diffusion en ligne,
archivage, etc.).
Voici un apergu
des formats
vidéo les plus
courants pour vous
aider a choisir.

n fichier vidéo se compose de deux autres sont stockées ensemble. Sélectionner le format

parties : 'une codant l'audio et la vidéo, et lautre  (conteneur ) adapté est donc essentiel pour une diffusion

assurant la lecture fluide de la vidéo sans efficace. Un format vidéo judicieux assure un chargement

interruption. Ainsi, plutot que parler de format, rapide et une qualité d'image impeccable. Parmi les
certains préferent parler de conteneur pour ceux que formats les plus courants figurent : MOV, AVI, MP4, FLV,
nous vous présentons ci-aprés. Un conteneur de fichier WMV, WebM, MKV ou SVF, identifiables par I'extension du
vidéo définit la maniére dont les données audio, vidéo, et fichier. Chacun a ses spécificités.
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MOV

- Développé par :

Apple.

- Compatibilité :

Trés bien supporté sur les appareils Apple, mais peut
nécessiter des logiciels supplémentaires sur Windows.

- Utilisation :
Montage vidéo de haute qualité, diffusion sur des appareils Apple.

- Avantages :

Supporte une haute qualité d'image et plusieurs codecs ; idéal pour
I'édition grace a sa capacité a contenir plusieurs pistes de données.

= Inconvénients :

Les fichiers peuvent étre volumineux : moins universel hors de ['écosystéme Apple.

AVl

- Développé par :

Microsoft.

- Compatibilité :

Bonne sur les appareils Windows, peut étre moins supporté
sur les appareils non-Windows sans logiciels tiers.

- Utilisation :
Stockage de vidéos de courte durée en qualité standard.
- Avantages :

Compatible avec de nombreux appareils et lecteurs; supporte une
qualité vidéo relativement élevée.

AUDIO

INTERLEAVED

= Inconvénients :

Les fichiers peuvent étre trés volumineux, et il ne supporte pas certains codecs
plus modernes aussi efficacement que d'autres formats.

MP4

- Développé par :

Moving Picture Experts Group (MPEG).

- Compatibilité :

Extrémement élevée sur pratiquement tous les appareils et
plateformes.

®)

= Utilisation :
Diffusion en ligne, partage sur les réseaux sociaux, lecture sur une
grande variété d'appareils.

- Avantages :

Equilibre entre qualité et taille de fichier: supporte a la fois la
vidéo et I'audio; trés universel et adapté pour le web. MP4 utilise
une compression qui peut réduire |a taille du fichier avec une
perte de qualité minimale. ce qui est idéal pour le streaming et le
télechargement.

- Inconvénients :

La qualité peut étre inférieure a celle des formats spécialisés
comme MOV pour ['édition vidéo,

LEXIQUE

Ratio (Aspect Ratio)

Le ratio, ou rapport d'aspect,
désigne les proportions entre la
largeur et la hauteur d'une image
vidéo. Il définit l'orientation et la
forme de la vidéo affichée. Les
ratios communs incluent 16:9
(standard pour la HD et la plupart
des contenus modernes), 4:3
(ancien standard pour la télévision
analogique). et 21:9 (ultra large.
souvent utilisé pour les films).

Bitrate

Le bitrate (ou débit binaire)

mesure la quantité de données
vidéo transmises ou stockées

par seconde. Il est généralement
exprimé en mégabits par seconde
(Mbps). Un bitrate plus élevé signifie
généralement une meilleure qualité
d'image, car plus d'informations
sont disponibles pour représenter
la vidéo, mais cela augmente aussi
la taille du fichier.

Echantillonnage (Sampling)
Dans le contexte de l'audio et de

la vidéo, l'échantillonnage fait
référence a la fréquence a laquelle

les données sont capturées ou
¢échantillonnées. Pour la vidéo, cela
peut concerner l'échantillonnage

de couleur, qui décrit comment les
différentes composantes de couleur
(rouge. vert, bleu) sont enregistrées
et combien d'informations de
couleur sont incluses. Par exemple,
un espace de couleur 4:2:2 signifie
que la luminance est échantillonnée
a chaque pixel. mais que la
chrominance est échantillonnée

a la moitié de la résolution de la
luminance.

Codec

Un codec est un dispositif ou un
logiciel capable de coder ou de
décoder un flux de données ou un
signal. Dans la vidéo, les codecs
compressent ou décompressent les
fichiers multimédias pour réduire
leur taille tout en essayant de
préserver la qualité originale. Les
codecs peuvent étre soit des codecs
de compression (comme H.264,
H.265) qui réduisent la taille du
fichier, soit des codecs sans perte
qui préservent la qualité au prix
d'une plus grande taille de fichier.
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Résolution

La résolution indigue le nombre

total de pixels dans une image,

habituellement exprimé en termes
de largeur x hauteur. Par exemple,
une résolution de 1920x1080

signifie que L'image contient 1920

pixels horizontalement et 1080

pixels verticalement. La résolution

est un facteur clé de la qualité
d'image, avec des résolutions plus
élevées fournissant une image plus
détaillée.

Les résolutions usuelles que vous

retrouverez actuellement sont les

suivantes :

- SD (Standard Definition) : 480p
(640x480 pixels).

- HD (High Definition) : 720p
(1280x720 pixels).

- Full HD (FHD) : 1080p (1920x1080
pixels).

- QHD (Quad High Definition) :
1440p (2560x1440 pixels). Aussi
appelée Quad HD, elle offre quatre
fois la résolution de 720p.

- UHD (Ultra High Definition) :
> 4K (3840x2160 pixels).
Officiellement appelée UHD-1 ou
Ultra HD, elle est communément
appelée 4K car elle offre quatre
fois la résolution de 1080p.
> 8K (7680x4320 pixels).
Officiellement appelée UHD-2, elle
offre quatre fois la résolution de
4K et seize fois celle de 1080p.

Framerate (Taux de trame)

Le framerate, ou taux de trame, est
le nombre d'images par seconde
(fps) a laquelle une vidéo est
affichée. Des framerates communs
incluent 24 fps pour les films, 30
fps pour la télévision standard,

et 60 fps pour les vidéos a haule
fluidité, comme les jeux vidéo ou
les retransmissions sportives.

Profondeur de couleur

La profondeur de couleur décrit
le nombre de bits utilisés pour
représenter la couleur d'un seul
pixel. Plus la profondeur de
couleur est élevée, plus la gamme
de couleurs et de nuances que
limage peut afficher est large.
Par exemple, une profondeur
de couleur de 8 bits par canal
peut afficher 256 nuances de
rouge, vert et bleu, tandis qu
profondeur de 10 bits peut en
afficher 1024.

FLV (Flash Video Format)

- Développé par :

Adobe Systems.

- Compatibilité :

Etait trés répandu pour le streaming sur Internet grace 3

l'intégration avec Adobe Flash Player, mais sa popularité
a décliné avec la fin du support de Flash.

= Utilisation :

Principalement pour le streaming vidéo en ligne avant

l'avenement de technologies plus récentes.

- Avantages :

Bonne compatibilité avec les navigateurs web de ['époque de Flash:
congu pour le streaming efficace sur Internet.

- Inconvénients :

Obsoléte, avec une compatibilité et un support en déclin a cause de
|a disparition d'Adobe Flash.

WMV (Windows Media Video)

- Développé par:

Microsoft.

- Compatibilité :

Bonne sur les systemes Windows, moins universelle

sur les autres plateformes sans logiciels
supplémentaires.

- Utilisation :

Vidéo en streaming, contenu téléchargeable, et lecture

sur les appareils Windows. WMV
- Avantages :

Intégration avec les systémes Windows et les logiciels Microsoft:
supporte la protection des droits numériques (DRM).
- Inconvénients :

Moins compatible avec les appareils non-Windows; qualité parfois
inférieure a celle d'autres formats de fichier pour une taille donnée.
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WebM Espace colorimétrique
- Développé par : (Color Space) S

A Un espace colorimétrique
Projet soutenu par Google. est un modéle mathématique
- Compatibilité : spécifique décrivant la maniére

de représenter les couleurs.
Les exemples incluent sSRGB
pour lInternet, Rec. 709 pour
- Utilisation : la HD vidéo, et Rec. 2020 pour
LUHD et le HDR. Chaisir le
bon espace colorimétrique
est crucial pour assurer que

Trés bonne sur les navigateurs web modernes et les
plateformes supportant le HTML5.

Vidéo en ligne, notamment pour les contenus HTML5 et les
sites de streaming comme YouTube.

= Avantages : les couleurs sont affichées
Format libre et ouvert; optimisé pour le web avec une bonne qualité et correclement sur différents
une taille de fichier réduite:; supporte la vidéo 4K et la haute dynamique appareils.

(HDR).

HDR (High Dynamic Range)
- Inconvénients : Le HDR améliore le contraste
Peut ne pas étre le meilleur choix pour tous les scénarios d'édition ou et augmente la gamme de
d'archivage vidéo en raison de sa focalisation sur le web. couleurs d'une vidéo par
rapport au standard dynamic
range (SDR), offrant des blancs
plus brillants, des noirs plus

MKV (MatrOSka VIdQO) profonds, et une gamme de
couleurs plus large. Cela
- Développé par : permet d'oblenir une image
La fondation Matroska. plus réaliste et plus détaillée.
- Compatibilité : ) Compression
Bonne avec de nombreux lecteurs multimedia, mais peut La compression réduit la taille
nécessiter des codecs supplémentaires ou des logiciels du fichier vidéo en éliminant
spécifiques. les informations redondantes
- Utilisation : D?.I mol‘ns importantes. :
d L - - C'est 13 que les codecs (lire
Stockage de films ou de séries télé, avec la capacité de ci-contre) prennent toute
contenir plusieurs pistes audio et sous-titres dans un seul leur importance | Il existe
fichier. deux types principaux de

compression : la compression
avec perte (lossy), qui réduit la
taille du fichier en supprimant
définitivement certaines

- Avantages :

Format conteneur flexible pouvant inclure une haute
qualité vidéo, plusieurs pistes audio, sous-titres, et
nje!adunnegs: supporte presque tous les codecs données: et la compression
video et audio. sans perte (lossless), qui

- Inconvénients : réduit la taille du fichier sans
supprimer d'informations,
permettant la restauration
exacte de l'original.

Sa grande flexibilité peut entrainer des probléemes de
compatibilité avec certains appareils moins avancés.

ALORS, LEQUEL CHOISIR ?

En résumé, si vous cherchez une compatibilité universelle et une bonne balance entre qualité et taille

de fichier, MP4 est souvent le meilleur choix. Pour des projets d'édition vidéo plus professionnels ou si
vous utilisez principalement des appareils Apple, MOV peut étre préférable. AVl est moins utilisé de nos
jours, mais peut toujours étre utile pour des applications spécifiques nécessitant sa compatibilité avec
des systémes plus anciens. Pour le stockage sur PC, les formats MP4, AVI, ou WMV sont recommandés
pour Windows, tandis que MOV ou MP4 sont préférables pour Mac. Le MKV est un excellent conteneur
souvent utilisé pour des architectures complexes avec menus, plusieurs sous-titres ou canaux audio (par
exemple pour reproduire une structure DVD ou Blu-ray). Pour la visualisation sur appareils mobiles ou la
diffusion sur votre site web, le MP4 est encore le meilleur choix.
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[:j rour CONVERTIR
et COMPRESSER

ILn’y a pas que le montage et l'édition vidéo qui compte, vous l'aurez compris. Nous
vous présentons ici six logiciels et services dont la mission principale sera de triturer
les formats et codecs de vos vidéos pour une diffusion optimale et sans compromis !

CLIPCHAMP : YOUCOMPRESS :

POUR DEBUTANTS CONNECTES LA SIMPLICITE SANS LIMITE

Acquis par Microsoft, ce site propose une interface Cet outil se concentre exclusivement sur la
conviviale, oriente ses utilisateurs en fonction de leurs compression de vidéos, images et fichiers audio,
besoins (web. mobiles, réseaux sociaux). La version sans permettre de réglage manuel du niveau
gratuite permet la compression en qualité HD (1080p) de compression ou du format de sortie. Il est
sans filigrane et offre des éléments de personnalisation simple d'utilisation : vous sélectionnez le fichier
gratuits. Vous pouvez lancer la compression de plusieurs a compresser (ou vous réalisez un glisser-
vidéos en méme temps, un plus indéniable. Vous pourrez déposer), vous cliquez sur le bouton “Envoyer
enfin publier directement vos fichiers compressés sur fichier et compresser™ et ¢’est parti. C'est donc

simplissime... mais il le fait bien, Sans filigrane
apposé sur votre vidéo et sans limite en termes de
nombre de vidéos ou de documents !

Lien : www.youcompress.com

@ rosnmer

1080p
is free

Compresser les fichiers MOV

YouTube, Vimeo ou Facebook, |3 encore c’est bien pensé.
Le systéme de compression est efficace. Tous les formats
sont pris en charge et la perte de qualité est quasi
imperceptible. Clipchamp offre enfin de nombreux outils
de personnalisation pour que vous puissiez tout faire sans
quitter le site (ajouts de musiques, images ou vidéos libres
de droits par exemple).

Lien : clipchamp.com




LIDED : TROUSSE A OUTILS EN LIGNE

Disponible en
frangais, Clideo est
une suite d'outils
en ligne et offre un
site esthétiguement
plaisant malgré
quelques
traductions
maladroites. Il
propose neuf
fonctions de base
dans sa version
gratuite, limitée
par l'espace

de stockage

et l'apposition

de filigranes.

Vous pouvez

donc fusionner,
compresser,
découper, incruster des sous-titres... Il est capable de compresser MP4, WMV, MOV, VOB, AVI, mais aussi des
formats plus rares de fichiers vidéo. Vous pourrez méme prévisualiser le résultat avant de le charger, ce qui peut
s'avérer assez pratique (notamment si la qualité n'est pas 3 la hauteur de vos espérances). La version payante,
sans engagement, se décline en deux formules a 9 euros par mois ou 72 euros a l'année, offrant un service de
compression sans limitation.

Lien : clideo.com

&) covdeanwort

U b

EN LIGNE AVEC LIMITE DE 1 GO
Video Converter
Fondé il ya plus de dix ans. ce service reste

plébiscité avec ces quelques 200 formats de
fichiers différents, couvrant non seulement
la vidéo, mais aussi l'audio, les images,

les documents, et méme les eBooks. Les
utilisateurs peuvent ajuster de nombreux O ne¥e o
parameétres de conversion pour répondre

a leurs besoins spécifiques, y compris la
résolution, le débit binaire, et d'autres oplions
avancées. CloudConvert assure la sécurité

et la confidentialité des fichiers téléchargés,
en les supprimant de ses serveurs apreés la
conversion. |l offre la possibilité d'importer "
et d'exporter des fichiers directement depuis l_.
et vers vos comptes Dropbox et Google Drive,
facilitant ainsi la gestion des fichiers dans le

+300 formats Supported Data Socurlty

<

High-Qaality Conmaralons

cloud.

CloudConvert propose également une API ag
robuste. permettant aux développeurs
d'intégrer ses fonctionnalités de conversion
dans leurs propres applications. Dans sa
version gratuite. il autorise 25 conversions par
mois, avec des fichiers d'origine limités a 1 Go.

Lien : cloudconvert.com

| ;..f
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. POUR LES PROS

FFmpeg est un outil extrémement puissant
et polyvalent pour l'enregistrement, la
conversion et le streaming de vidéo et
d'audio, disponible sous licence libre.

Il fournit une suite logicielle compleéte
comprenant des bibliothéques et des
programmes pour gérer les données
multimédias les plus diverses. Au-dela de
la conversion et de la compression. il offre
des fonctionnalités avancées telles que le
découpage. le jointage., le filtre, la rotation,
et l'ajustement des taux de bits, permettant
une personnalisation profonde des fichiers
de sortie. FFmpeg facilite aussi le streaming
en direct, capable de diffuser des flux vidéo
en temps réel sur le web. Il peut aussi étre
utilisé pour capturer des sessions vidéo en
direct de l'écran d'un ordinateur. idéal pour
les tutoriels ou les présentations.

Grace a sa ligne de commande, FFmpeg offre un controle presque illimité sur les oplions de traitement des médias.
rendant possible presque toute opéralion de traitement vidéo ou audio imaginée. Les nouveaux ulilisateurs peuvent
justement trouver cette ligne de commande intimidante, et maitriser FFmpeg peut nécessiter un certain temps
d’'apprentissage.

Lien : ffmpeg.org

: LE MEILLEUR ACCESSIBLE A TOUS

HandBrake est un logiciel open-source réputé pour sa
flexibilité et sa puissance. Disponible pour Windows,
macO0S et Linux, il peut traiter la plupart des formats
vidéo courants et offre un large éventail de codecs
vidéo et audio pour la compression, y compris H.264
(x264), H.265 (x265) pour la vidéo, et AAC, MP3, Flac,
AC3, ou Vorbis pour l'audio. Il propose des réglages
prédéfinis pour optimiser vos vidéos pour différents
dispositifs et plateformes, comme les iPhones, i 2
iPads, Android, Roku, etc., facilitant la sélection des
parametres de sortie sans nécessiter une expertise
technique approfondie. Le logiciel permet également
de modifier les vidéos de plusieurs maniéres, comme

B e B ol ‘ l'ajustement de la résolution, le recadrage, le filtrage

‘ L stuvasn meiets (désentrelacement, débruitage, etc.), l'ajout de sous-titres.
<] Range: [Cuptes ~ Etant open-source, HandBrake est entierement gratuit.
Sa communauté active contribue a des mises a jour
réguliéeres, améliorant constamment le logiciel. Pour les
utilisateurs expérimentés, HandBrake offre des options
de personnalisation avancée pour contréler précisément
la qualité et la taille des fichiers de sortie. Bien que

les réglages prédéfinis facilitent son utilisation par les
novices, la pléthore d’options et de parametres peut étre
intimidante pour les utilisateurs moins expérimentés.

Lien : handbrake.fr
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Trouver des torrents > Avec AlO SEARcH

Ce métamoteur (moteur de recherche qui collecte les résultats de plusieurs autres moteurs de recherche) propose
d'effectuer des requétes pour dénicher des fichiers partout sur le Web auprés des plateformes de streaming et de partage
de fichiers. Néanmoins, sa grande spécialité repose sur les fichiers Torrents. Il combine ainsi les résultats provenant de

pas moins de 30 moteurs de recherche de liens torrents. Si avec ¢a vous ne trouvez pas ce que vous cherchez, c'est que ¢a
n'existe pas. Son interface se montre plutdt sobre et agréable. On peut éliminer certaines plateformes des résultats et méme
ajouter d'autres moteurs de recherche. Il permet de trouver a peu prés tout y compris les fichiers de sous-titres et méme de
simples images.

ALO Search
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Retrouver vos jeux Android
sur PC
> AVEC NOXPLAYER

Retrouvez votre environnement Android sur votre

PC. Un acces direct au Playstore vous permet de
télécharger et d'ouvrir directement vos jeux. Pour une
expérience oplimale, configurez manettes, claviers,

souris, raccourcis, etc. Vous pouvez enfin opter pour un
affichage horizontal ou vertical selon le jeu lancé. Un
must qui concurrence déja BlueStacks et qui le devance
sur de nombreux points !

Lien : www.bignox.com
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Enregistrer votre écran
d’'ordinateur > Avec VLC

Pour offrir une formation en ligne (ou pour montrer 3 une
autre personne quels gestes accomplir sur un ordinateur),
le plus simple est encore d'enregistrer directement votre
écran. Et : oui, VLC vous permet cela aussi. Assez dans le
menu Média. puis sur Ouvrir un périphérique de capture.
Dans Mode de capture, sélectionner Bureau. Soyez attentif
aux options : un débit d'image de 25 ima/s sera privilégié
pour obtenir un résultat suffisamment fluide. Cliquez
ensuite sur la fleche a droite du bouton Lire pour choisir
Convertir dans le menu déroulant. Sélectionnez ensuite
votre profil d’enregistrement (avec ou sans le son), et
cliquez sur Démarrer pour lancer l'enregistrement.
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BACKBONE : NOUVELLES
MANETTES DE JEU MOBILE

B ackbone vient de commercialiser
53 deuxiéme génération

de manettes de jeu mobile,
compatlibles iPhone et Android.
Nimporte quel smartphone peut
ainsi se transformer en console
portative tout en bénéficiant d'un
gameplay traditionnel et d'une

tres faible latence.

La version blanche de la

Backbone One (2¢ gen)

est, elle, dédiée a l'univers
Playstation tandis que la noire
dispose de boutons classiques.

Les versions blanches et noires
possedent au choix une prise
Lightning (iPhone 14 et inférieurs) ou
USB-C (Android et iPhone 15). Une prise
casque 3,5 mm est également située au
niveau de la poignée gauche de la manette.
Pas de ballerie inlégrée : les besoins en
énergie des Backbones sont directement

BACKBONE

Prix: 119.99 €
Backbone One Standard (2e génération)
Backbone One — PlayStation (2e génération)
Ou les trouver ? playbackbone.com

Des manettes futées et

fournis par le smartphones connecté. pO].yV&].enteS maj.s a un
QUOI DE NEUF ? prix dissuasif (119,99 €)
Pas de grands changemenls évidents au premier coup

d’eeil pour les deux nouvelles manettes en comparaison pOUI’ beaUCOU.p.

des anciennes. mais des améliorations a souligner
cependant : de nouveaux adaplateurs magnétiques
interchangeables permettent de s'adapter a la plupart
des coques de smartphones tout en conservant une
bonne stabilité de 'ensemble. Grice aux derniéres

mises a jour du matériel et des performances, les sont compalibles avec Apple Arcade, Xbox Game Pass
joueurs Backbone peuvent désormais s'adonner a Ultimate, Steam Link pour PC. L'application Backbone
des licences exigeantes comme Call of Duty: Warzone organise quant a elle votre bibliothéque de contenus et
Mobile. Les manettes et le compte Backbone associé vos services de streaming.

AT P30 B 1007

‘ PS Remote Play

Got startod




RADXA ROCK 5C T ROCK 5C

. LITE : ALTERNATIVES CREDIBLES

: AU RASPBERRY P15 ?

[

Warin

LES RADXA ROCK 5C ET ROCK 5C LITE OFFRENT UN
LARGE EVENTAIL DE FONCTIONNALITES ET DES
CONFIGURATIONS DE MEMOIRE FLEXIBLES A DES PRIX
COMPETITIFS PAR RAPPORT AU RASPBERRY.

e paysage des ordinateurs monocarles (SBC) s’enrichit
Lavec l'arrivée de deux nouvelles cartes du fabricant Radxa :
1a Rock 5C et la Rock 5C Lite. Ces deux modéles sont lancés
pour concurrencer directement le Raspberry Pi 5. avec des offres
tarifaires attractives démarrant a moins de 30 euros pour la Rock 5C
Lite et moins de 50 euros pour la Rock 5C. La premiére peut proposer
jusqu'a 16 Go de RAM LPDDR4x et jusqu’a 32 Go pour la Rock 5C.

ROCK 5C EN DETAILS

La Rock 5C. qui ressemble beaucoup visuellement au Pi 5. se distingue
par son SoC Rockchip RK358852, une puissante configuration ocla-core
composée de quatre coeurs ARM Cortex-A76 et quatre Cortex-A55, appuyée
par un GPU Mali-G610 MP4. Ce dernier offre la capacité d’encoder et de
decoder des vidéos jusqu'a 8K, avec une limite a 60 FPS pour le décodage
et 30 FPS pour U'encodage a cette résolution. Le chipset integre également
un NPU (unité de traitement neuronal) promettant jusqu’a 6 TOPS de
performances théoriques pour des applications d'intelligence artificielle,
Outre ses capacités de traitement, la Rock 5C brille par sa connectivité
étendue, incluant un port Ethernet Gigabit avec PoE, une sortie HOMI 2.1,
des ports USB diversifiés (2x USB 2.0 et 1x USB C). un jack audio combo

3.5 mm ainsi gu'un support pour le Wi-Fi 6 et Bluetooth 5.4.

ROCK 5C LITE : LA PETITE S(EUR

Dautre part, la Rock 5C Lite opte pour un chipset moins puissant, le
Rockchip RK3582, réduisant son nombre de coeurs CPU a deux Cortex-A76
et quatre Cortex-A5S, sans circuit graphique intégré, et limite son

NPU a 5 TOPS. Cette variante peut accueillir de 1 3 16 Go de mémoire

I DDAy |

Radxa ROCK 5C

EMJOY OU,

LA ROCK 5C A DE NOMBREUX POINTS COMMUNS AVEC LE N
RASPBERRY PI 5, SA CONFIGURATION MATERIELLE CONFIRME ’
CETTE PREMIERE IMPRESSION.

Prix :

- ROCK 5C Lite -ROCK 5C
160-28,95€ 2G0-4795€
2G0-3295€ 4G0-56.95€
4G0-42.95€ 8G0-7595€
86G0-61.95€ 166B-112,95€
16 GB-98.95€ 32GB-188.95€

Ol le trouver ? arace.tech

vive LPDDR4x et ne supporte pas Android,
contrairement 3 la Rock 5C. Les deux cartes
sont, par contre, compatibles avec Radxa 0S et
Ubuntu.

Les deux modéles proposent diverses oplions
de stockage, incluant un lecteur de cartes,

un connecteur eMMC. et un port PCle 2.1
permettant 'ajout d'extensions NVMe ou SATA.
Avec des dimensions compactes proches de
celles d'une carte de crédit (85 x 56 mm pour
la Rock 5C et légérement moins pour la Rock
5C Lite). ces cartes sont congcues pour une
variété d'applications. allant du développement
3 lintelligence artificielle. en passant par des
usages multimédias avancés.

N
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»>dTOP5 PRENDRE SOIN DE
0S DISQUES DURS

CRYSTALDISKINFO : DisauE pur ET SSD
EN TEMPS REEL

Il surveille et rapporte
I'état de santé et les
performances de vos
disques en temps

réel. Utilisant les
données SMART (Self-
Monitoring, Analysis. and
Reporting Technology).

il alerte l'utilisateur des
potentiels dysfonctionnements avant qu'ils ne deviennent critiques.
Facile d’'usage et léger. ce logiciel est un musl-have.

Lien : crystalmark.info

CHKDSK : INTEGRE A WINDOWS

Chkdsk est un
outil Windows
dédié &
linspeclion et
a la réparation
des disques.

Il s’attaque
aux erreurs de
systéme de fichiers. aux secleurs défeclueux. et aux problémes qui
peuvent entrainer des pertes de données. Son intégralion permet
de lancer des vérificalions el des réparalions direclemenl depuis le
menu contextuel. via linvite de commande.

»JTOP5 POUR VOS
SOUS-TITRES !

[ ——— ) - 0 x

YIFY SUBTITLES :
PREMIER SUR LES NOUVEAUTES

SPACESNIFFER : NETTOYAGE

Son interface graphique sous forme de
treemap délaille comment l'espace est
réparti entre fichiers et dossiers. Outre son
approche visuelle unique. SpaceSniffer
filtre les résultats par taille. nom ou date.
facilitant la chasse aux fichiers inutiles ou oubliés. Un allié précieux
pour oplimiser l'espace disque et maintenir lordre sur son PC.

Lien : www.uderzo.it

CRYSTALDISKMARK :
TESTER SON DISQUE DUR

| Ce logiciel gratuit réalise des tesls

de lecture et d'écriture séquentiels

et aléaloires pour mesurer la vitesse
de votre disque. Simple d'ulilisation, il présente les résultats dans
une interface claire. permetlant aux ulilisateurs de comparer les
performances avant et aprés des modifications ou des mises 3 jour
malérielles.

Lien : erystalmark.info

S.M.A.R.T. MONITORING

TOOLS : TROUSSE A OUTILS

Il s’agit d'un ensemble de logiciels

congus pour analyser, surveiller et

rapporter l'élal de santé des disques

durs et des SSD. utilisant lui aussi la

technologie d'aulosurveillance, d'analyse et de rapport SMAR.T,
Ces outils permettent de prévenir les défaillances en alertant sur les
anomalies détectées et sont accessibles a tous.

Lien : sourcelorge.net/projects/smartmontools/

SUBTITLE EDIT :
PRO ET GRATUIT

Connue pour son vaste catalogue Ce logiciel

de sous-titres de films récents, YIFY open
OPEN SUBTITLES : LA sTAR est une privilégiée  source

ot pour ceux qui cherchent les derniers permet
Isli!seagentgréz Lus gr::m = = sous-titres. Le site est bien entretenu de créer,
e sous‘titre:.;g;rant £ 2 avec des mises a jour fréquentes, et éditer et
e = les sous-titres sont disponibles en 3juster
dans plusleurs [ diverses langues. des sous-titres avec une précision
langues pour films Lien : yifysubtitles.live chirurgicale. IS;;nchronls:-fhon.v OCR %
AT pour convertir les sous-mre_s incrustés,
XviD. Linterface est 5 P oo biekietndi S
EOiEls vkl aux créateurs ayant déja une bonne
fs recherche eLis maitrise de Uédition vidéo
1éléchargement des sous-litres assez aisés. i
Lien : www.nikse.dk/subtitleedit

Lien : www.opensubtitles.org/fr
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» Les meilleurs logiciels/services

>ATOPS5 PRISE DE CONTROLE A DISTANCE|

CHROME REMOTE DESKTOP
> GOOGLE FORCE

Chrome Remote est lidéal

pour les utilisateurs

débulants, ou pour

ceux qui recherche

avanl tout la sim| .

L'extension se télécharge

dans Chrome, et il suffit d'entrer le code généré sur L'ordinateur
distant pour que les deux machines soient connectées. Petit
bonus : Chrome Remote est également disponible sur les
apparells Android ou i0S, ce qui permet de dépanner quelqu'un
ou d'accéder & volre PC du bureau méme en déplacement |

Lien : hitps://remotedesktop.google.com/

NO MACHINE
> MULTI-PLATEFORME

Pas vraiment connu, NoMachine est

pourtant une excellente solution

de contrdle a distance. Gratuit et

multi-plateforme. il permet de se con-
necter grace a un identifiant. et de gérer plusieurs ordinateurs. Le
top 7 La fluidité garantie par le protocole NX. et la sécurité assurée
gréce au SSH. L'utilisateur est guidé étape par élape, et peul config-
urer NoMachine en finesse. Un logiciel a découvrir |

Lien : http://keit.co/p/recall

TEAMVIEWER & Teo
> L'INCONTOURNABLE

Logiciel le plus connu en ce qui
concerne le partage d'écran ou

la prise de contréle 3 distance,

TeamViewer n‘a plus besoin de faire ses preuves. ATinverse
d'Ammyy Admin, linstallation de TeamViewer est nécessaire
sur tous les appareils gue vous souhaitez utiliser. Vous pouvez
également profiter des applis mobiles (sur Android et i0S) pour
controler votre ordinateur a partir de votre smartphone.

Lien : https://www.teamviewer.com/fr/

JUBLER : IL VA A L'ESSENTIEL

Plus léger et accessible. il permet de créer et de synchroniser des
sous-litres a partir de zéro, en s'appuyant sur MPlayer pour la
prévisualisation. Les fonctions clés p la correction de
texte,. le contréle de la durée d'affichage. et une intégration facile

avec des outils de traduction automatique.
Lien : www.jubler.org

ANYDESK
> PORTABLE ET REACTIF

C'esl griice a un identifiant que vous pourrez lier les deux ordina-
teurs. La prise en main est simple et rapide, el AnyDesk présente
L'avantage d'étre un outil portable : vous pouvez L'uliliser a partir
d'une clé USB, et ainsi l'avoir toujours avec vous prét a fonotionner.
Il propose également des fonctionnalités intéressantes, comme
'ajustement automatique de la résolution d'écran.

Lien : https://anydesk.com/fr r

ULTRAVNC
> LE PETIT FRENCHIE

UltraVNC propose un module

particulierement intéressant

si vous cherchez une solution

ponciuelle : le Simple Clic. IL

suffit de télécharger UltraVNC

SC. et d'autoriser le controle 3

distance. Dés que la connexion

est rompue, UltraVNC SC se

désinstalle lui-méme. Pas de Encoonatin wieo = tisd
traces. pas de risques d'une prise

de controle non souhaitée : ¢'esl une utilisation simple et propre
d'un logiciel qui mériterait d'étre plus connu,

Lien: http://www.ultravnc.fr

SUBTITLEBEE :
TRANSCRIPTION AUDIO

Cet outil est congu
spécialement pour
les vidéos deslinées
aux réseaux soclaux
et peut transcrire

l'audio
en sous-titres
grace 3sonlA.La
version d'essai est
performante, mais
se limite & des.
vidéos de 10 min et Sedginnd
1 Go maximum.
Lien:
subtitlebee.com




# Casser les codes et décrypter U'info #

JE MABONNE

\_NRNSBN
. sousPU

OFFRE ABONNEMEN Yol LIVRE

1 AN POUR 17 € (aulieu de 19-46-€) CHEZ VOUS !
2 ANS POUR 29,40 € (au lieu de 39-200) <, PRATIQUE &
e ECONOMIQUE !

LES GUIDES du HACKER et du PIRATE

> Logiciels et applications exclusifs

> Tutoriels et astuces clairs

> Dossiers pratiques complets pour débutants et experts
> Sélection et test de matériels

> L'actu et les nouveautés !

A DECOUPER [0U A PHOTOCOPIER], A COMPLETER ET A RENVOYER ENVELOPPE AFFRANC
BII - SERVICEABONNEMENT 15, RUE DE MERY - 60420 MENEVILLERS

[J Abonnement a Pirate Informalique pour 4 numéros, je joins mon reglement de 17,00 €
[OJ Abonnement a Pirate Informatique pour 8 numéros, je joins mon réglement de 29.40 €

00 OUl, JE M'ABONNE :

Nom

0O Je joins mon réglement par
chéque a l'ordre de 1D PRESSE
Prénom [France uniquement)

Code Postal > Jusqu'a -25 % sur le prix
PLOUR NOUS CONTACTER : en kiosques
abonner

E-Mail o ' > Ne manquez aucun
numéro

> Ne soyez plus une
victime

> Vos magazines livrés
chez vous gratuitement




LES DOSSIERS DU

I Irate A DECOUVRIR
I oes DOSSIERS ENKIOSOUES
THEMATIQUES

COMPLETS |

Stream & Telécharger Désou_e;Ta\l;.ﬂ i

PETIT FORMAT

MINIPRIX

CONCENTRE
D'ASTUCES
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Viokos ANONYI\/IAT“

CONTROLE A DISTANCE

VPN CONFIDENTIELS“‘A
‘PROTECTION :

SURVEILLANCE ‘
MOTS DE PASSE |

~ SPOOFING
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